Jueves, 30.07.2026 / 17:30

Q

Indicadores en linea II

Precio ddlar = SmartFit = UNGRD - Enel Colombi

Portafolio

ICOLCAP $23.260.00 4 +1,157% +% 266.,0

Temas deldia  Nuevo Gobierno =

TRM $3.206,18

ECONOMIA - NEGOCIOS - INDICADORES ECONOMICOS *

@ » Vigencias = UEFA

DOLAR -

Délar $3.121,04 v -0,24% -3 7,46

EDITORIAL

= Smart Fit >

BOLETINES

Euro $3.606,22 ¥ -0,26% -% 9,53 Bo

Fiscalia desplego un equipo especializado para
investigar el ciberataque a Ecopetrol: esto se sabe

La compafiia advirtié consecuencias legales para quienes divulguen o usen la informacién robada a 15

empresas.

Jesurtin se queda: Ministerio del Deporte tumba la demanda que buscaba su salida de la FCF

Sede de la Fiscalia. Foto: Archivo Particular
Nazly Carolina Morales Herrera
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Resumen  Escuchar

La Fiscalia General de la Nacién abrié una investigacién por
el ciberataque que afect6 a Ecopetrol, luego de que
informacidn sensible de 15 empresas que trabajan con la
petrolera estatal fuera divulgada de manera ilegal a través de
canales no oficiales. El caso quedé en manos de la Direccion
Especializada para los Delitos Fiscales, que ya recopila
evidencia digital junto con peritos forenses y el Cuerpo
Técnico de Investigacién, mientras la compafiia intenta
frenar la propagacion de los datos filtrados.
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Fiscalia desplegé un
equipo especializado para
investigar el ciberataque a
Ecopetrol: esto se sabe
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- millones en un trimestre gracias al auge de la IA

Johana Lorduy

:Qué revelo Ecopetrol sobre la filtracion de
datos?

El ataque ocurrid hace unos dias y comprometié informacién
reservada de compafiias aliadas de Ecopetrol, cuya
divulgacidn por vias no autorizadas puso en riesgo la
seguridad de esos terceros. Ante esto, la petrolera activé
sus protocolos internos, no solo para colaborar con las
autoridades en la busqueda de los responsables, sino
también para contener la reproduccion de los datos
expuestos en distintas plataformas digitales, un frente que la
compaiiia considera igual de urgente que |a identificacion de
los atacantes.

En un comunicado de prensa, Ecopetrol fue enfatica en
advertir sobre las consecuencias legales que podria
enfrentar cualquier persona o entidad que decida usar o
compartir la informacion filtrada. "As/ como la actuacion de
los agentes externos infringen las regulaciones que protegen
el tratamiento de Ia informacién de propiedad del Grupo
Empresarial, los terceros que accedan a esta informacién
también podrian estar actuando en contravia de /as leyes y
regulaciones aplicables’, sefiald |la petrolera, dejando claro
gue la responsabilidad no se limita a los autores materiales
del ataque.

Para contener la filtracion, Ecopetrol recurrié al
mecanismo de take down, un procedimiento que
permite solicitar el retiro de contenido publicado
ilegalmente en internet. La compania aplica esta estrategia
mientras el Ministerio de las Tecnologias de la Informacidon y
las Comunicaciones y la Fiscalia General avanzan en la
identificacién de los responsables del ataque, en un trabajo
conjunto entre el sector privado y las autoridades

competentes del Estado.
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¢C6mo actua la Fiscalia en la investigacién del
ciberataque?

Segun fuentes del ente acusador, la investigacion por el
ciberataque a Ecopetrol ya fue formalmente abiertay
estd a cargo de la Direccidn Especializada para los Delitos
Fiscales, que ha venido recopilando informacion clave desde
que se conocié la filtracion. El objetivo inmediato de las
autoridades es doble: establecer el origen del ataque y
respaldar a la petrolera en las labores de contencién que ya
adelanta por su cuenta a través de mecanismos técnicos y
juridicos.

Fuentes de la Fiscalia explicaron el enfoque que ha tomado
el trabajo investigativo hasta el momento. "Se apoya la
mitigacion del ataque y la recoleccion de evidencia digital’,
indicaron, en referencia a la doble labor que adelanta el
equipo asignado al caso. Esa evidencia digital resulta clave no
solo para establecer responsabilidades penales, sino
también para reconstruir la ruta que siguio la informacion

sustraida desde el momento del ataque hasta su publicacion
en canales no oficiales.
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cQuaé sigue?: forenses, CTl y evidencia digital

Por ahora, no existen pruebas de que el ciberataque haya
generado un daiio esencial o especialmente grave dentro
de la operacidén de Ecopetrol. Hasta el momento. sin
embargo, determinar ese punto de manera definitiva es
justamente la tarea que ocupa al equipo investigativo
conformado para el caso, que combina capacidades técnicas
y juridicas para cubrir todas las aristas del episodio, desde el
impacto operativo hasta las eventuales responsabilidades
penales derivadas del ataque.

Ese equipo esta integrado por peritos forenses,
investigadores del Cuerpo Técnico de Investigacion (CTI) y
dos fiscales con experiencia especifica en delitos de
naturaleza fiscal y tecnolégica, lo que da cuenta de la
magnitud que las autoridades le atribuyen al episodio.
Mientras avanza esa pesquisa, Ecopetrol mantiene activos
sus mecanismos de contencidn, en un esfuerzo paralelo que
busca, de manera simultanea, frenar la exposicion de los
datos y esclarecer judicialmente lo ocurrido con la
informacion de las 15 empresas afectadas.
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Smart Fit supera los US$420 millones en ingresos y acelera
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analisis directamente en Google News.

N
| QUIERO RECIBIRLO |
. A

PORTAFOLIO WHATSAPP
Unete al canal de El Tiempo en WhatsApp para estar al
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