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A proposito del incidente de ciberseguridad divulgado en dias pasados Ecopetrol informé

que los actores externos han publicado la informacién que fue copiada ilegalmente de 15

empresas del Grupo Ecopetrol. NOSOTROS

Semos un portal de informacién econdmica y

Por lo anterior, en colaboracion con la Fiscalia General de la Nacion, en particular con la empresarial. Publicamos contenido relevante para
Unidad de Delitos Informéticos, y el Ministerio de Tecnologfas de la Informacién y las mj‘_'enme al dia con las decisiones que mueven al
Comunicaciones de Colombia (MinTic), la Compafifa esté realizando esfuerzos para que la o

informacién publicada ilegalmente sea retirada del acceso publico (take down) y otras

acciones para limitar el acceso a dicha informacion. PUBLICIDAD

Asl como la actuacion de los agentes externos infringen las requlaciones que protegen el
tratamiento de la informacion de propiedad del Grupo Empresarial, los terceros que
accedan a esta informacion también podrian estar actuando en contravia de las leyes y
regulaciones aplicables. FUALERD e,
Ecopetrol planea continuar con las investigaciones y con los esfuerzos de colaboracion

con las autoridades competentes con el fin de mitigar y/o atenuar los efectos de las

publicaciones ilegales por parte de los agentes externos.

Ecopetrol también confirma que no se ha identificado ningtin compromiso o afectacion
de las soluciones tecnoldgicas transaccionales dentro de su ecosistema digital, ni de las
de sus subordinadas o de su red de socios comerciales y financieros, proveedores y

clientes.

El alcance total, el impacto y los costos de este incidente de ciberseguridad atn son



inciertos. No puede garantizarse que los estuerzos de remediacion de la Compafiia sean
efectivos, que no se divulgue informacion adicional o que el incidente no dé lugar a
procedimientos regulatorios, iniciacion de litigios, dafios reputacionales u otros efectos
adversos materiales sobre el negocio, la situacion financiera y/o los resultados de

operacion de la Compafifa.
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