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“La informacion ya se encuentra en la dark
web”: experto sobre ciberataque a Ecopetrol

Yefrin Garavito, director de la Unidad de Investigacion de la Defensa, explicéd el ABC completo del ciberataque del
que fue victima la estatal Ecopetrol.
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El ciberatague contra Ecopetrol continua revelando detalles sobre la Detenidas mas de 400 personas por

informacién que fue extraida por los delincuentes informaticos y los posesion de drogas en el festival de
miisica Tomorrowland

riesgos que representa su publicacién. Un andlisis conocido por 6AM W
de Caracol Radio sefiala que los atacantes habrian obtenido cerca de un
terabyte de informacion, equivalente a 327.095 archivos, de los cuales
11 fueron clasificados como criticos y tres como de alto riesgo.
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429 archivos relacionados con credenciales y controles de acceso.

correspondiente a operaciones financieras y del tesoro, ademas de 584

archivos relacionados con pagos realizados por la petrolera. Angie Rodriguez pide proteccion tras
denunciar intimidaciones de
funcionarios del DNI y criminales

En entrevista con 6AM W de Caracol Radio, Yefrin Garavito,

investigador forense de la Unidad de Investigacion de la Defensa y .

. i L . L, i Defensa del alcalde de Villa de Leyva
colaborador de la Fiscalia y la Policia Nacional, explicé que detras del denuncia presunta persecucién judicial
ataque estaria el grupo de ciberdelincuentes conocido como

Gentleman, especializado en ataques de ransomware dirigidos contra Se formaliza la primera Area Especial
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empresas de altO valor ae Helncorporacion Lvolectva ael pais

“Es un grupo de ciberdelincuentes que se ha especializado en “Volver a jugar bajo la luna”, el informe
de mujeres afro que retrata el impacto

desarrollar ransomware focalizado para empresas de alto flujo. Han de la guerra

atacado mas de 300 empresas en todo el mundo, incluyendo
fo . - - .
organizaciones en Latinoamérica y Colombia”, explicé. s ol tiinnfo de 13 voz de Ias victimas:

Norma Vera tras la nueva condena

Garavito sefiald que el ataque tuvo dos fases. La primera consistio en el contra Herndn Girakio

robo de informacién mediante el acceso a credenciales y servicios en la
nube. La segunda buscaba cifrar los sistemas de Ecopetrol para impedir
el acceso a la informacion y exigir el pago de un rescate. Sin embargo,
asegurd que esa etapa fue bloqueada por los mecanismos de
ciberseguridad de la compatfiia.

Lea mas: Asi se orquestd el ciberatague a Ecopetrol: Fiscalia investiga

“Obtuvieron credenciales e informacion de la nube de varios usuarios
de Ecopetrol, pero cuando intentaron activar el ransomware, los
sistemas de la empresa generaron las alertas y bloquearon el ataque.
Por eso no llegd a mayores”, afirmo.

El experto confirmé que la informacion robada ya fue publicada en la
dark web luego de que, presuntamente, Ecopetrol no accediera a
negociar con los responsables del ataque.

“Esa informacién ya se encuentra en la dark web. Los atacantes
intentaron realizar una negociacién, publicaron un cronémetro para
que fueran contactados y, al no lograrlo, decidieron divulgar la
informacidn para generar un dafio reputacional”, indicé.

Aunque explico que una persona del comun dificilmente accedera a
esos archivos, advirtié que si representan un riesgo para otros actores
especializados en ataques informaticos.

“Quienes buscan este tipo de informacién saben cémo ingresar a la
dark web. Alli pueden encontrar documentacién que incluso incluye
planos de infraestructura critica, lo que podria facilitar la planeacion de
nuevos ataques. Ecopetrol tendra que fortalecer no solo la
ciberseguridad, sino también la seguridad fisica de sus instalaciones”,
sostuvo.

Garavito afiadié que, una vez la informacién es publicada en la dark
web, resulta muy dificil eliminarla completamente.

“Quien descargue esa informacion puede volver a publicarla en
otros sitios, como ha ocurrido con otras grandes filtraciones
internacionales. Es muy dificil recuperarla o impedir que siga
circulando”, explicé.

Sobre la forma en que se produjo el ataque, el investigador asegurd que
una de las hipdtesis que deberan verificar las autoridades es si existié
el uso indebido de credenciales de un usuario con altos privilegios,
lo que incluso podria abrir la puerta a investigar una posible
participacién interna.

“Para acceder a los servidores y a los servicios en la nube tuvieron que
utilizar una credencial de usuario. El analisis forense permitira
identificar cuél fue la cuenta utilizada para el escalamiento de
privilegios y establecer si se traté de un descuido o si hubo una
entrega deliberada de esa informacion”, sefiald.

Consultado sobre el monto que habria exigido el grupo criminal,

Ciaravito indied ome no fue nosihle estahlecer ina ecifra narane
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Ecopetrol nunca inicié conversaciones con los atacantes.

“Empresas como Ecopetrol no pueden negociar con este tipo de

organizaciones por las restricciones legales y los protocolos de

cumplimiento. En otros casos documentados a nivel internacional, las

exigencias econdmicas por ataques de ransomware han oscilado

entre 250.000 délares y hasta 10 millones de délares”, concluyé.

Escuche la entrevista completa a continuacion:
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