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Ciberataque contra Ecopetrol: la empresa coordina con la Fiscalia y el MinTIC el retiro de
archivos filtrados

La compafiia reconocio que aun no esta en condiciones de establecer las consecuencias finales del incidente y sefiald que los
esfuerzos de remediacion podrian no evitar divulgaciones adicionales ni procesos regulatorios o judiciales
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Ecopetrol activé acciones para retirar de internet informacion robada de 15 empresas de su grupo tras el ciberataque de julio de 2026 - crédito VisualeslA/Imagen
llustrativa Infobae
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Ecopetrol activo acciones para retirar de internet informacion robada de 15 empresas de su grupo tras el ciberataque que sufrio la entidad el 17 de julio de
2026, mientras admiti¢ que el impacto total del incidente sigue sin establecerse y que aun no puede descartar nuevas filtraciones, litigios o efectos sobre

su operacion y su situacion financiera.

Te puede interesar:

De una pension a la Casa de Narifo: asi habria llegado Juliana Guerrero a ser una de las personas mas
influyentes en el gobierno de Gustavo Petro

La compafiia informd que trabaja con la Fiscalia General de la Nacion y el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
para bajar el contenido publicado ilegalmente, restringir su acceso publico y avanzar en las investigaciones. Al mismo tiempo, sefialo que el alcance,

los efectos y los costos del ataque continuan en evaluacion.
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La compafiia petrolera indicé que, hasta ahora, no ha identificado afectaciones en las soluciones tecnoldgicas transaccionales de su ecosistema digital ni
en las de sus subordinadas o de su red de socios comerciales y financieros, proveedores y clientes. Esa revisién abarca las plataformas que soportan sus

operaciones y la infraestructura tecnoldgica vinculada con terceros.

Te puede interesar:
Investigacion periodistica reveld que la vocera del Gobierno de De la Espriella no es abogada, pero se presenta
como tal

Segun la estatal petrolera, la informacion divulgada corresponde a datos copiados de manera ilegal durante el incidente de ciberseguridad registrado.
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Incidente ciberseguridad: Ecopetrol activé nuevos protocolos
ante divulgacion ilegal de informacion

Bogota, 27 de julio de 2026

= Ecopetrol en colaboracién con autoridades realiza las acciones pertinentes para dar de baja la
informacion publicada ilicitamente y restringir su acceso al publico.

» Ecopetrol continia adelantando acciones legales correspondientes contra el actor externo
responsable,

Ecopetrol S.A (BVC: ECOPETROL; NYSE: EC) informa que a propésito del incidente de
ciberseguridad divulgado en dias pasados de julio de 2026, los actores externos han publicado la
informacién que fue copiada ilegalmente de 15 empresas del Grupo Ecopetrol. Por lo anterior, en
colaboracién con la Fiscalia General de la Nacion, en particular con la Unidad de Delitos Informaticos,
y el Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MinTic), la
Comparila esta realizando esfuerzos para que la informacién publicada ilegalmente sea retirada del
acceso publico (fake down) y otras acciones para limitar el acceso a dicha informacién.

Asi como la actuacién de los agentes externos infringen las regulaciones que protegen el tratamiento
de la informacién de propiedad del Grupo Empresarial, los terceros que accedan a esta informacion
también podrian estar actuando en contravia de las leyes y regulaciones aplicables.

Ecopetrol planea continuar con las investigaciones y con los esfuerzos de colaboracion con las
autoridades competentes con el fin de mitigar y/o atenuar los efectos de las publicaciones ilegales
por parte de los agentes externos.

Ecopetrol también confirma que no se ha identificado ningin compromiso o afectaciéon de las
soluciones tecnoldgicas transaccionales dentro de su ecosistema digital, ni de las de sus
subordinadas o de su red de socios comerciales y financieros, proveedores y clientes.

El alcance total, el impacto y los costos de este incidente de ciberseguridad adn son inciertos. No
puede garantizarse que los esfuerzos de remediacion de la Compaiiia sean efectivos, que no se
divulgue informacion adicional o que el incidente no dé lugar a procedimientos regulatorios, iniciaciéon
de litigios, dafios reputacionales u otros efectos adversos materiales sobre el negocio, la situacion
financiera y/o los resultados de operacion de la Compafi(a.

Ecopetrol es la compafile mds grande de Colombia y una de las principales compofiios integrodas de energio en el continente americano, con mds de
13,000 empleados. En Colombia es responsable de mds del 60% de la produccidn de hidrocarburos, de la mayor parte del sistema de transporte, logistica,
y refinocidn de hidrocarburos, y tiene posiciones lideres en petroquimica y distribucidn de gas. Con lo adquisicidn del 51.4% de las occiones de ISA,
participa en la transmisién de energio, lo gestién de sistemas en tiempo real (XM) y lo concesidn vial Costero Barranquilla - Cortagena. A nivel
internacional, Ecopetrol tiene presencia en cuencos estratégicas del continente americano, con operaciones de E&P en Estados Unidos (cuenca del
Permian y Golfo de Méxica), Brasil y México, y a través de ISA y sus filiales tiene pasiciones lideres en el negocio de transmision de energia en Brasil,
Chile, Peru y Bolivia, de concesiones viales en Chile y de telecomunicaciones

ECP-INFORMACION PUBLICA

La compafiia coordina con la Fiscalia General de la Nacién v el MinTIC el retiro de contenido ilegal v la investigacion del ciberataque - crédito @ECOPETROL_SA/X
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Las gestiones se realizan con la Unidad de Delitos Informaticos de la Fiscalia General de la Nacion y con el MinTIC, mediante procedimientos de retiro de

contenido en internet conocidos como take down y otras medidas para limitar el acceso de terceros.

Te puede interesar:
Paloma Valencia celebré la condena de nueve afios de prisién contra Carlos Caicedo y lanzé duro mensaje al
Pacto Histérico

PUBLICIDAD

La petrolera sostuvo que la extraccion, publicacion y uso indebido de informacion de propiedad del grupo empresarial vulneran las normas sobre

proteccion y tratamiento de esa informacion.

En esa linea, advirtio: "Asi como la actuacion de los agentes externos infringen las regulaciones que protegen el tratamiento de la informacion de propiedad

del Grupo Empresarial, los terceros que accedan a esta informacién también podrian estar actuando en contravia de las leyes y regulaciones

aplicables’.

La respuesta de la empresa incluye la continuidad de las acciones legales contra el actor externo que sefiala como responsable del incidente. También
mantendra activos sus protocolos de respuesta para contener la difusién de los archivos y reducir los efectos derivados de su publicacion no

autorizada.
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TIC ) COLCERT

Comunicado a la Opinion Publica

Bogota, julio 18 de 2026 (@Ministerio_TIC) - Frente al incidente cibernético reportado por
Ecopetrol en las dltimas horas, el Ministerio TIC se permite informar a la ciudadania que:

» El Grupo de Respuestas a Emergencias Cibernéticas de Colombia (ColCERT) recibio el
reporte correspondiente de parte de Ecopetrol el dia de ayer. Desde ese momento se
iniciaron las actividades de coordinacion con los organismos pertinentes para entender
lo sucedido y plantear lineas de defensa y atencion.

= En el marco de esa coordinacion, los grupos de defensa de Ecopetrol confirmaron la
contencion de los ataques recibidos.

* Como parte de esas acciones, el ColCERT mantiene canales de coordinacion directa con
la Direccion Especializada contra los Delitos Informaticos de la Fiscalia General de la
Nacion, con el proposito de apoyar la gestion de incidentes y fortalecer la respuesta
institucional. Tambi€én se mantiene contacto con los equipos de investigacion judicial
de la DIJIN de la Policia Nacional y el CTl de la Fiscalia.

» Ademas, continda el acompanamiento diario a la gestion y definiendo necesidades de
apoyo e intercambio de informacion directa con los equipos especializados de
respuesta de Ecopetrol

s El ColCERT, como instancia nacional de coordinacion para la gestion de incidentes de
seguridad digital, articula esfuerzos con las capacidades del Estado y con actores
especializados del ecosistema de ciberseguridad.

» El ColCERT seguira acompanando a Ecopetrol durante este proceso. El Ministerio TIC
informara oportunamente sobre las acciones que se desarrollen en el marco de esta
gestion.

Consulte las publicaciones técnicas del ColCERT
Acceda a alertas, advertencias, informes, y demas publicaciones técnicas para fortalecer la
prevencion, identificar riesgos y mantenerse informado sobre las principales amenazas de
seguridad digital

https://www. colcert. gov.co/800/w3-propertyvalue-412601.hml

Canales oficiales del ColCERT:

Sitio web: www.colcart.#ov.co

Correo: contacto@colcart gov.co

Linea telefonica Bogota: +57 601344 22 22
X: @colCERT
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Ecopetrol confirmd que el incidente ocurrio el 17 de julio de 2026, cuando un actor externo intento sustraer informacion de la compafiia. Después, el grupo

de ransomware The Gentlemen se atribuyo el ataque y publicd informacion relacionada con sus victimas.

De acuerdo con el Grupo de Respuesta a Emergencias Cibernéticas de Colombia, ColCERT, esa estructura tenia actividad internacional y estaba
vinculada con mas de 200 ataques en 50 paises hasta abril de 2026. Los reportes oficiales también le atribuyen cerca del 10% de los ataques de
ransomware registrados en el mundo y la ubican entre los grupos con mayor actividad, después de Qilin.

PUBLICIDAD

Las autoridades explicaron que el grupo realiza tareas de reconocimiento previo de las redes objetivo, identifica vulnerabilidades y equipos conectados,
accede mediante servicios de administracion expuestos en internet o credenciales obtenidas ilicitamente, explora la red interna, extrae datos hacia

servidores externos por canales cifrados y elimina registros antes de ejecutar el cifrado de la informacion.

CoICERT advirtio que “el grupo mantiene actividad de intrusion activa y confirmada, con capacidad demostrada de comprometer el dominio completo de

una organizacién y desplegar el cifrado en cuestién de minutos una vez alcanzados privilegios de administrador de dominio”.

Los registros disponibles indican que la organizacion apareci¢ a mediados de 2025, opera un sitio en la dark web y supera las 250 victimas en distintos
paises, con casos reportados principalmente en Estados Unidos y Tailandia, ademas de India, México, Espafia, Francia y Colombia. El grupo también se

ha atribuido ataques contra BCN Medical y Canal Capital.
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Ecopetrol no descartd nuevas filtraciones, litigios, procesos regulatorios y efectos sobre su operacién y su situacion financiera por el ciberataque - crédito Luisa
Gonzalez/Reuters

La empresa afirmo de forma expresa que todavia no puede determinar las consecuencias finales del incidente. En su actualizacion mas reciente sefialo:
‘No puede garantizarse que los esfuerzos de remediacion de la Compaiiia sean efectivos, que no se divulgue informacion adicional o que el incidente
no dé lugar a procedimientos regulatorios, iniciacion de litigios, dafios reputacionales u otros efectos adversos materiales sobre el negocio, la situacion
financiera y/o los resultados de operacion de la Compafiia”.

Ese reconocimiento dej¢ abierta la posibilidad de nuevas publicaciones de informacion y de actuaciones administrativas o judiciales derivadas del caso.
Mientras tanto, Ecopetrol mantendra la coordinacién con las autoridades para retirar el material divulgado ilegalmente, restringir su acceso y avanzar en
las investigaciones sobre el ciberataque.
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