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Difunden informacion robada de 15 filiales
de Ecopetrol; Fiscalia investiga el ataque
informético

La compariia confirmé que archivos extraidos de manera ilegal comenzaron a
circular en internet. La Fiscalia y el Ministerio TIC adelantan acciones para

La Fiscalia investiga el acceso ilegal a sistemas y busca identificar a los responsables. Foto: cortesia

Informacidén robada de 15 filiales de Ecopetrol comenzé a circular en internet después de un ataque
informatico contra la compafifa. La Fiscalia adelanta la investigacion para identificar a los responsables, mientras
la empresa intenta frenar la difusion de los archivos.

* Lea también: Abelardo de la Espriella anuncio apoyo al sector textil durante Colombigmoda: "Ha sido
abandonado durante cuatro afios”

Ecopetrol confirmé que terceros publicaron informacién obtenida de manera ilegal durante un incidente de
ciberseguridad que afectd a varias empresas del grupo.

Tras conocer la filtracién, la compafiia activé un plan de respuesta junto con las autoridades para retirar el
contenido de las plataformas donde empezo a difundirse.

Como parte de esas acciones, la Fiscalia asumié las investigaciones a través de la Unidad de Delitos
Informaticos para establecer cémo ocurri6 el acceso ilegal a los sistemas y quiénes participaron en el ataque.



El MinTic también acompafia las labores técnicas para solicitar la eliminacion del material que permanece
disponible en internet.

Con esas medidas, las entidades buscan limitar la circulacién de los archivos y reducir el impacto que pueda
generar la exposicion de la informacion.

De manera paralela, Ecopetrol mantiene activos sus protocolos de ciberseguridad para proteger la operacién
de las filiales afectadas y reforzar los mecanismos de seguridad de sus sistemas.

La empresa también avanza en el proceso penal contra quienes resulten responsables del robo y la divulgacion
de la informacion.

En un comunicado, recordé que la extraccién y publicacion de estos archivos constituye una conducta ilegal
que vulnera las normas sobre proteccién de datos y acceso no autorizado a sistemas informaticos.

Ademaés, advirtid que acceder, descargar, compartir o utilizar el material filtrade también podria generar
consecuencias legales para terceros, al tratarse de informacién obtenida de manera ilicita.

Contintan las acciones para contener la filtracion

Mientras avanzan las investigaciones, los equipos especializados revisan el alcance del ataque informético y el
volumen de informacién comprometida en las 15 filiales afectadas.
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Las autoridades también recopilan evidencia para identificar a los responsables y establecer el recorrido que
siguieron los archivos antes de aparecer en internet.

* Le puede interesar: Fomag habria pagado mesadas a personas fallecidas; auditoria detectd irreqularidades por
mds de $176.000 millones

Ecopetrol aseguré que mantendra las acciones judiciales y técnicas hasta contener la difusion del material y
fortalecer la proteccién de su infraestructura digital frente a nuevos incidentes de ciberseguridad.

Temas relacionados

ataque digital ataque informdtico ciberataque cibersequridad colombia
Colombia Ecopetrol Ecopetrol Ecopetrol
filtracién d
datos robados ) filtracién de _I ratlon”e
E trol Economia Ecopetrol hi informacién
copetrol archivos Ecopetrol
Fiscalia General de et E - incidente de informacién investigacion por
la Nacidén s ciberseguridad filtrada en i «cib q
idad
. robo de —segun‘ R Teleantioquia Unidad de Delitos
Noticias . P informética - B
informacion digital . Moticias Informaticos
Colombia

vulneracién de
sistemas

SEGUIR LEYENDO

Camara aprob6 que la posesion de
Abelardo de la Espriella se haga en Cali,
pese a la oposicion del Pacto Histoérico

La Camara de Representantes autorizé el traslado del Congreso a la capital del
Valle del Cauca para la ceremonia del préximo 7 de agosto. Mientras Cali activa
un amplio dispositivo de seguridad, el Pacto Histérico anuncié que no asistira al
acto y busca que los congresistas paguen sus propios gastos de vigje.

Por: Ana Maria Londofio
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