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Ciberataque a Ecopetrol: activo protocolos para

Ciberataque a Ecopetrol: activd protocolos para
retirar de internet informacion robada; riesgos para
terceros

La compafiia sefialé gue presentoé denuncias ante la Fiscalia General de la Nacion y notificé al Ministerio TIC
para adelantar acciones de contencion y retiro de la informacion publicada.
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Ecopetrol informd que actores externos publicaron informacion que habria sido copiada ilegalmente de 15 empresas del Grupo Ecopetrol, en medio de un incidente de ciberseguridad
Foto: anamejials - stock.adobe.com

Ecopetrol es una de las empresas mas importantes del pais, dado que lidera la

produccion y extraccion de petréleo y gas en territorio nacional, siendo Le puede interesar
responsable de una gran parte de la produccién de los hidrocarburos,
impactando directamente en la economia del pais. @ Hermana de Yeison Jiménez destapo grave
problema que ha enfrentado su familia tras la
:H MinTrabajo definié lineamientos para implementar muerte del cantante
Bmlmla b e e e s i dne mmbm alAA e e e al A ~ - . P es . .-



LIS AUE]U B BITIPIBSdS Privauds, BlIlUe 813U Ue JUlu y 1.3 -7
de agosto

Hace algunas horas, la empresa reporto un grave incidente de ciberseguridad.
Aseguro que los actores externos han publicado la informacién que fue copiada
ilegalmente de 15 empresas del Grupo Ecopetrol.
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Ecopetrol asegurd que, hasta el momento, no ha identificado afectaciones en sus soluciones tecnolégicas
transaccionales ni en las de sus subordinadas, socios, proveedores o clientes. Folo: JOHAN TORD-SEMANA

Por ello acudieron a la Fiscalia General de la Nacidn, en particular a la Unidad de
Delitos Informaticos, y al Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia (MinTic), realizando esfuerzos para que la
informacion publicada ilegalmente sea retirada del acceso piblico (take down) y
otras acciones para limitar el acceso a dicha informacién.

f ' Invima emitié alerta sanitaria sobre una reconocida >
mascarilla exfoliante de arroz y una locion limpiadora

“Asi como la actuacion de los agentes externos infringe las regulaciones que
protegen el tratamiento de la informacién de propiedad del Grupo Empresarial, los
terceros que accedan a esta informacidn también podrian estar actuando en
contravia de las leyes y regulaciones aplicables”, detalla la empresa.
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aprueba Conpes para
fortalecer la infraestructura aeroportuaria
con una asignacion de $6,6 billones de pesos
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Empresas en Colombia reciben més de 3.000
ciberataques por semana, generando
pérdidas de hasta 6,3 millones de délares
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@ Figura de Colombia rompe el silencio: dijo qué
pasé en el camerino por la eliminacion del
Mundial
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periodista y escritor colombiano
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La empresa advirtio que el alcanee, el impacto y los costos del incidente de ciberseguridad aun son inciertos y
contindan siendo objeto de investigacién. Foto: Getty Images

Ademas, indican que planean continuar las investigaciones y que, con los esfuerzos
de colaboracion de las autoridades competentes, esperan atenuar los efectos de
las publicaciones ilegales por parte de los agentes externos.

“Ecopetrol también confirma que no se ha identificado ningun compromiso o
afectacion de las soluciones tecnoldgicas transaccionales dentro de su ecosistema
digital, ni de las de sus subordinadas o de su red de socios comerciales y
financieros, proveedores y clientes”, detallé la compafiia.

Las autoridades y la compania adelantan esfuerzos de remediacion para limitar el aceeso a la informaeion
divulgada y mitigar posibles efectos reputacionales, regulatorios y legales. Folo: SEMANA

Finalmente, indicaron que el alcance total, el impacto y los costos de este incidente
de ciberseguridad aln son inciertos. No puede garantizarse que los esfuerzos de
remediacion de la Compafiia sean efectivos, que no se divulgue informacion
adicional o que el incidente no dé lugar a procedimientos regulatorios, iniciacidn de
litigios, dafios reputacionales u otros efectos adversos materiales sobre el negocio.
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Qantas rompe el récord con el vuelo sin

escalas mas largo de la historia

Gobierno aprueba documento Conpes
para fortalecer la infraestructura
aeroportuaria con una asignacién de
$6,6 billones de pesos

Empresas en Colombia reciben mas de
3.000 ciberataques por semana,
generando pérdidas de hasta 6,3

millones de délares

Fraude en comercio electrénico le
costaria a Colombia US$48 millones
por reversiones de pagos con tarjetas
de crédito en 2026
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