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COLOMBIA

Ecopetrol confirma filtracién de datos tras
ciberataque contra empresas del Grupo

La compania asegurd gue sus plataformas operan con normalidad y avanza con las autoridades
en la investigocion.

Seguimiento.co

444 TAN mmmidmean

3 Seguir pagina # Compartir

{ UNDEFINED

(4 ﬁ SEGUIMIENTO.CO
w W @SEGUIMIENTO
Ecopetrol confirmé que informacién de 15 empresas pertenecientes al Grupo fue publicada luego
del ciberataque registrado en julio. La compania indicd que los datos fueron obtenidos de manera
ilegal por los responsables del atague y que actualmente adelanta acciones junto con la Fiscalia
General de la Nacion y el Ministerio TIC para reducir el impacto de la filtracion. La empresa senald
que, hasta el momento, no se han identificado fallas en sus plataformas operativas ni en los

sistemas tecnoldgicos de sus companias aliadas, proveedores o clientes.

Sin embargo, advirtidé que continda evaluando el alcance del incidente y sus posibles

consecuencias legales, financieras y reputacionales.

El ataque habria sido atribuido al grupo de ransomware The Gentlemen, una organizaciéon
senolada de afectar empresas en distintos paises mediante el robo y publicacién de informacion
confidencial. Las autoridades de ciberseguridad han relacionado a esta estructura con cientos de

ataques dirigidos principalmente contra sectores estratégicos.



Ecopetrol reiterd que mantiene la investigacién activa y pidid a terceros evitar el acceso o uso de

los archivos difundidos, al considerar gue podrian estar relacionados con informacion protegida

del Grupo Empresarial.
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