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Ecopetrol confirma filtracion de
informacion tras ciberataque que afecto a
15 empresas del grupo

| @ LAVIBRANTE.COM REDACCION GENERAL - EFE ‘

Ecopetrol S.A. confirmd gue los responsables del ciberatague registrado durante el mes de julio publicaron parte de

la informacion que fue extraida de manera ilegal de 15 empresas pertenecientes al Grupo Ecopetrol. La compaiiia
informé que, una vez detectada la divulgacion de los archivos, activo sus protocolos de respuesta y trabaja de
forma coordinada con la Fiscalia General de la Nacion y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) para retirar el contenido difundido y restringir su acceso en internet.

La empresa explicé que, aunque la informacién fue publicada por los atacantes, hasta el momento no se han
identificado afectaciones en las plataformas transaccionales, ni en los sistemas tecnoldgicos de sus empresas
subordinadas, socios comerciales, proveedores o clientes. Sin embargo, advirtio que la investigacién continia y que
aun no es posible establecer con precision el impacto total del incidente ni los costos que podria generar en materia

operativa, financiera, juridica o reputacional.

Ecopetrol también hizo un llamado para que terceros se abstengan de consultar o compartir la informacion filtrada,
recordando que acceder a esos archivos podria representar un incumplimiento de las normas relacionadas con la
proteccion y el tratamiento de datos. La petrolera reiterdé que quienes perpetraron el ataque actuaron de manera
ilegal y que las autoridades ya adelantan las investigaciones para identificar a los responsables y mitigar las
consecuencias del hecho.

Las primeras indagaciones apuntan a que el atague fue atribuido al grupo de ransomware The Gentlemen, una
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ha sido vinculada con mas de 250 ataques en diferentes paises. Segun el Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (ColCERT), esta organizacion concentra cerca del 10 % de los ataques de ransomware
registrados a nivel mundial y suele infiltrarse en las redes corporativas para extraer informacion confidencial antes
de exigir pagos a cambio de no divulgarla.

Mientras avanzan las investigaciones, Ecopetrol asegurd que mantendrd la cooperacion con las autoridades
competentes y continuard fortaleciendo sus mecanismos de ciberseguridad para proteger la informacion de la
compafia y de las empresas que hacen parte del grupo empresarial, en medio de uno de los incidentes

informaticos mds relevantes que ha enfrentado la organizacién en los dltimos afios.
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Medellin intensifica controles ambientales tras
aumento de residuos en quebradas y riesgo por
inundaciones

& LaVibrante.Com Redacci6n General -EFE | [ Feb 17,2026

Las..

Sharon Acosta y su padre Checo Acosta llevaran
el sabor del Carnaval de Barranquilla a los Latin
Grammys

& LaVibrante.Com Redaccion General - EFE | B Nov 12, 2025

La dinastia...

Medisan Colombia fortalece la salud preventiva
con sueroterapia personalizada y asesoria
integral

ASESORIA INTEGRAL Y PERSONALIZADA EN SALUD.

& LaVibrante.Com Redaccion General - EFE | [ Sep 15,2025
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Los futbolistas profesionales de Colombia
anuncian inminente huelga

& LaVibrante.Com Redaccién General - EFE | [ Mar 13,2025

La Asociacion

Denuncian que la SIC incaut6 celular de la presidenta de Naturgas en allanamiento

Un fuerte debate se ha generado en torno al allanamiento realizado por la Superintendencia de Industria y
Comercio (SIC) a Naturgas, luego de que se denunciara...




QUE INSPIRAN..

DETALLES QUE CUENTAN HISTORIAS

GALIDAD QUE SE VE

” coNTACTANOS

v )

£ - . »
1 chicharronessanfrancisco &y
——_———

¥

AFILIACION A SEGURIDAD SOCIAL
DEPENDIENTE E INDEPENDIENTE

AFILIACION A RIESGOS
TODAS LAS EPS LABORALES (ARL)

OUTSOURCING
EMPRESARIAL

03182722023 ®=ga gmail.com




Ataque con explosivos contra patrulla deja tres policias heridos en la via Cucuta
Pamplona

Un nuevo ataque con explosivos contra la Fuerza Publica se registro en Norte de Santander, esta vez
sobre |a via que comunica a Clicuta con Pamplona, a la altura...

Jesda rinde homenaje a sumadre y a Elecciones al Congreso dejan una Ingeniero colombiano viajo por
Shakira con el lanzamiento de “Live larga lista de figuras politicas por cuenta propia a Venezuela para
Session Shakira” fuera del Senado y la Camara apoyar rescates tras el devastador
= = terremoto
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El cantante colombiano, Jesda, firmado.. Las elecciones legislativas.. 06 Jul 2026 | 1.28 pm

En medio de la tragedia...
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