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£QUE ES THE GENTLEMEN? EHERSIS

T Ecopetrol activé nuevos protocolos
————— === pararetirar informacion filtrada
98 eeomee.  tras ciberataque

documentaron 30 victimas en 17 paises.
Para marzo, esa cifra aumentd a 250

Su nombre viene de la pelicula ‘The
Gentlemen’ de Guy Ritchie

Otros Bajo su modelo de negocio, rentan su
datos malware a otros afiliados

Su modo de atague es de doble
extorsion: primero roban los datos y
luego cifran los sistemas m martes, 28 de julio de 2026 f X in

£Qué es The Gentlemen?

Segun preciso la estatal petrolera, la
B Rt o viero s WeLasecurty informacion fue copiada ilicitamente de 15 empresas que hacen parte
3 y WelLiveSecurity
del Grupo Ecopetrol

DAVID ALEJANDRO REALPE IREGUI

Tras ser victima de un ataque cibernético el viernes 17 de julio, Ecopetrol

informao que esta realizando esfuerzos para que la informacion publicada
ilegalmente sea retirada del acceso publico (take down) v otras acciones

para limitar el accesao a dicha informaciaon.

m Diario La Republica & X

. . @larepublica_co - Seguir
Agregue a sus temas de interés

#Atento | Tras ser victima de un ataque cibernético el
viernes 17 de julio, Ecopetrol informo que esta realizando
esfuerzos para que la informacion publicada ilegalmente
sea retirada del acceso publico (take down) y otras
acciones para limitar el acceso a dicha informacién

rflsgnm

Incidente ciberseguridad: Ecopetrol activé nuevos protocolos
ante divulgacién ilegal de informacién

Bogota, 27 de julio de 2026

> Ecopetrol +

> Atagues cibernéticos +

Informacion

+  Ecopetrol en colaboracion con autoridades realiza las acciones pertinentes para dar de baja Ia
informacion publicada licitamante y restringir su acceso al publico.

« Ecopotrol continla acelanlande acciones I0gales cOMFespondiontos Contra ol Actor eX1EMmo
responsable.

. < Ecopetrol SA (BVC: ECOPETROL: NYSE: EC) informa que a propdsito del incidente de

Agregue a sus temas de interés cibersequridad divulgado en dias pasados de julio da 2026, los aclores extemos han publicado la

informacién que fue copiada egalmente de 15 empresas del Grupo Ecopetrol. Por ko anterior, en

colaboracién con la Fiscalia General de la Nacion, en particular con la Unidad de Delitos Informéticos,

. y ¢l Ministerio da T e la ¥ las C de Colombia (MinTic), la

& Ecopetrol + Compaiia esté realt para que la jon publicada i sea retirada del
acceso publico (take down) y olras acciones para limitar el acceso a dicha informacien.

> Atagues cibernéticos + Asi como la actuacién de los agentes externos infringen las que protegen el
de la i i de ial, los terceros que accedan a asta informacion
también podrian estar actuando en contravia de las leyes y reguiaciones aplicables.

Ecopetrol planea continuar con las v con los esfi de colab oon las

. autoridades competentes con el fin de mitigar y/o atenuar los electos de las publicaciones llegales
# Administre sus temas por parte de los agentes extemos.

Ecopetrol también confima que no se ha ningan o in de las
dentro de su ecosistema digital, ni de las de sus
subordinacas o de su red de socios y X ¥ clientes.

El alcance total, el impacto y los costos de este incidente de ciberseguridad aun son inciertos. No
puede garantizarse que los esfuerzos de remediacion de la Compafila sean efectivos, que no se
divulgue informacién adicional o que el incidente no dé lugar a procedimientos requlatorios, iniciacion
de litigios, dafios reputacionales u ofros efecios adversos materiales sobre el negocio, la situacion
financiera ylo los resultados de operacion de la Compafila

6:29 a. m. - 28 jul. 2026 ®

Agregue a sus termnas de interés L @ Responder (2 Copia enlace

Leer mds en X
> Ecopetrol +

S-AEquessihemstens = La compania explicé que, en coordinacion can la Fiscalia General de la ARTICULO
Nacion, especialmente con la Unidad de Delitos Informaticos, y el S Bk

Ministerio de Tecnologias de la Informacion y las Comunicaciones,

MinTIC, adelanta acciones para restringir el acceso a los datos

AnnilAaadas As farmaa ilamal
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Segun preciso |la estatal petrolera, la informacion fue copiada
ilicitamente de 15 empresas que hacen parte del Grupo Ecopetrol.

Asiopera The
) o o i Gentlemen, el
Ademas, senald que continda con las acciones legales contra el actor grupo de
Agregue a sus temas de interés externo responsable del incidente y aseguré que seguira colaborando mns?mwige;“e
- R N . ataco y rol atos
con las autoridades competentes para avanzar en las investigaciones y agcogetml
' Ecopetrol © mitigar los efectos derivados de la publicacion de la informacion.
> Atagues cibernéticos +

Por su parte, Ecopetrol advirtid que, ademas de que los responsables del
ataque infringieron las normas que protegen la informacion del Grupo

Empresarial, los terceros que accedan a esos datos divulgados
ilegalmente también podrian estar actuando en contravia de la
legislacion y las regulaciones vigentes.

Pese al incidente, la empresa afirmé que hasta el momento "no se ha
identificado ningun compromiso o afectacion de las soluciones
| 4 tecnologicas transaccionales dentro de su ecosisterma digital”, ni
tampoco de las plataformas de sus empresas subordinadas, socios
Agregue a sus termnas de interés . B R .
comerciales y financieros, proveedores o clientes.

> Ecopetrol R .y .
s & N No obstante, Ecopetrol indico que el alcance total, el impacto y los ARTICULO

£ Atagues cibernéticos + costos del ataque cibernético aun son inciertos. RELACIONADO

La compania advirtic que no puede garantizar que las medidas de

remediacion sean completamente efectivas ni descartar la divulgacion
de informacién adicional, asi como eventuales procesos regulatorios,
litigios, afectaciones reputacionales u otros efectos materiales sobre su
negocio, su situacion financiera o sus resultados de operacion.

Barrancabermeja
anuncia acciones
contra Ecopetrol
por presunta
contaminacion

> Ecopetrol +
& Ataques ciberneticos * CONOZCA LOS BENEFICIOS EXCLUSIVOS PARA
NUESTROS SUSCRIPTORES
:
BITACORA EMPRESARIAL 10.000 LR
( Recopilacion 10.000 primeras empresas en ventas en >
Colombia
-
TENDENCIAS i .
= MAS DE ECONOMIA u
DEPORTE —_—
e ] HACIENDA 25/07/2026
Los 10 futbolistas mas valiosos e “ - » . .
del mundo con los nuevos = e == = “CAF haralaapuesta mas ambiciosa por
valores tras el Mundial I T . . n
~ =% = Colombiadurante el periodo 2026-2030

------------------------------------------------------ g [ | A -

HACIENDA s Sergio Diaz-Cranados, presidente de la entidad multilateral,

2 Pacto Histérico y Centro = me—— ® confirmdé un monto de US$9.000 millones para el cuatrienio
Df—‘mo'ifétimEtend}'éf{ las q 2026-2030, que financiara proyectos en energia y transporte
mayorias en Econdémicas de
Camara y Senado

3 BOLSAS ittt HACIENDA | 27/07/2026
ek -~ 7. Daneentregara balance econémico por

frente al délar en el tiltimo afio ‘ ~ departamento del primer trimestre de
------------------------------------------------------ ; : 2026



4 LABORAL [T
Natalia Lopez sera ministrade
Trabajo, cargo en el que duran
20,6 meses en promedio

m Para el cuarto trimestre del afio pasado, el valor agregado
nacional subid 2,1% y las mayores tasas de crecimiento se
registraron en Antioquia y Bogota

5 BOLSAS

El délar cerré levernente al alza
y el precio minimo de la divisa

llegd a $3182,10 = % Adres informo que en junio, giros por
cuenta de la UPC, sumaron $8,43 billones

VALORES DE RECONOCIMIENTD SALUD

27 2026

6 HACIENDA
El banco de la salud reconocio $52,16 billones, los cuales se

Contraloria adelanta

inspeccién al MinHacienda por Searen i o distribuyeron en $26,42 billones para el régimen subsidiado y
alertas de riesgos . . ;

presupuestales $25,74 billones para el contributivo

MAS ECONOMIA »

MAS DE LA REPUBLICA __

< —— cucu
- =

LEGISLACION Crecu o oA BANCOS SRS B AMBIENTE
Los10 aspirantesa Estos son los consejos que T v— Elconsumo de 10% dela
contralor general debetenerencuentaala poblacién mundial genera
presentaron sus hora de pedir un crédito de danos ambientales de
propuestas ante el libranza US$5,7 billones
Congreso

f X in @ @ TODAS LAS SECCIONES MANTENGASE CONECTADO

& 2026, RCN Medios. Todos Agronegocios Alta Gerencia Analisis Mesa de Generacion de Contenidos

los derechos reservados, Comunidad MNuestros Productos

Cr.13a 37-32, Bogota
(+57) 1 4227600
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