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Ecopetrol confirma publicacién de informacién robada de 15
empresas tras ciberataque

Ecopetrol confirma la filtracion de informacion de 15 empresas del Grupo tras un ciberataque y asegurd que sus plataformas siguen
operando con normalidad.

Sara Camila Fajardo Castellanos
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El Ministerio del Trabajo y la empresa Cenit Transporte revisan esquemas de turnos laborales y planta de personal en estaciones de bombeo de
oleoductos, tras denuncias sindicales.
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L?d petrolera |n1iormo que, tras el incidente de ciberseguridad . D
divulgado en dias pasados, los actores externos responsables

del ataque difundieron informacion obtenida de manera ilegal ﬁ. °
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de 15 compaiiias del Grupo Ecopetrol.

Cerca de 20 presidentes y el rey de

N v, n o . Espaiia vendrian a la posesion
Ante esta situacion, la empresa senalo que trabaja de manera presidencial

conjunta con la Fiscalia General de la Nacion, a través de la
Unidad de Delitos Informaticos, y con el Ministerio de

Tecnologias de la Informacién y las Comunicaciones (MinTIC), [ > )

con el propésito de lograr el retiro de la informacién publicada Revelan como Gabriela Mufioz y

de forma ilegal y limitar el acceso a ese contenido. su hermano habrian ganado
influencia en la Aerocivil

"Ecopetrol S.A. informa que, a propdsito del incidente de

ciberseguridad divulgado en dias pasados de julio de 2026, los o

actores externos han publicado la informacion que fue copiada e :
El Pacto Historico defiende su

ilegalmente de 15 empresas del Grupo Ecopetrol’, indico la ausencia en la posesién de

s Abelardo de la Espriella:
compania. "Reconocemos la legalidad, pero
no la legitimidad”
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respaldar suministro de gas durante mantenimiento de SPEC

Ecopetrol advierte posibles implicaciones
legales por acceder a la informacion filtrada

La empresa también advirtié que el acceso por parte de
terceros a esa informacion podria implicar el incumplimiento
de las normas que regulan la proteccion y el tratamiento de la
informacion de propiedad del Grupo Empresarial.

"Asi como la actuacidn de los agentes externos infringen las
regulaciones que protegen el tratamiento de la informacion de
propiedad del Grupo Empresarial, los terceros que accedan a
esta informacién también podrian estar actuando en contravia
de las leyes y regulaciones aplicables”, sefialé.

Ecopetrol aseguré que continuara adelantando las
investigaciones y mantendra la cooperacion con las
autoridades competentes para mitigar los efectos derivados de
la publicacién de la informacion.

La compaiia afirma que no hay afectaciones
en sus sistemas transaccionales

La compafiia también informé que, hasta el momento, no ha
identificado afectaciones en sus plataformas transaccionales
ni en las soluciones tecnologicas de sus empresas
subordinadas, asi como tampoco en la infraestructura digital
de sus socios comerciales y financieros, proveedores o
clientes.

"No se ha identificado ninglin compromiso o afectacion de las
soluciones tecnolodgicas transaccionales dentro de su
ecosistema digital, ni de las de sus subordinadas o de su red
de socios comerciales y financieros, proveedores y clientes’,
afirmo.

No obstante, Ecopetrol advirtié que el alcance total del
incidente, su impacto y los costos asociados aun son inciertos.
En ese sentido, indicé que no puede garantizar que las
medidas de remediacién sean completamente efectivas ni
descartar la divulgacion de informacion adicional o la eventual
apertura de procesos regulatorios, litigios, afectaciones
reputacionales u otros efectos sobre la operaciény la
situacion financiera de la empresa.

The Gentlemen se atribuyo el ataque contra
Ecopetrol

El atague cibernético contra Ecopetrol ocurrio el pasado 17 de
julio, cuando un actor externo intentoé sustraer informacion de
la compaiiia. Dias después se conocié que el responsable seria
"The Gentlemen", un grupo de ransomware como servicio
(RaaS) que acumula mas de 250 victimas en distintos paises.

Antes de que el grupo The Gentlemen se atribuyera el ataque
contra Ecopetrol, las autoridades colombianas ya lo tenian
identificado como una de las organizaciones de ransomware
con mayor actividad a nivel internacional. Segun el Grupo de
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(CoICERT), hasta abril de 2026 esta estructura habia sido
relacionada con mas de 200 ataques en 50 paises, dirigidos
principalmente contra empresas de los sectores de
manufactura, construccion, salud, finanzas y energia.

De acuerdo con los reportes oficiales, The Gentlemen
concentra cerca del 10 % de los ataques de ransomware
registrados en el mundo, lo que lo ubica como el segundo actor
con mayor capacidad de afectacion, solo por detras de Qilin.

Asi opera el grupo de ransomware sefnalado del
ataque

El Grupo de Respuesta a Emergencias Cibernéticas de
Colombia advirtié que "el grupo mantiene actividad de intrusién
activa y confirmada, con capacidad demostrada de
comprometer el dominio completo de una organizacion y
desplegar el cifrado en cuestién de minutos una vez
alcanzados privilegios de administrador de dominio”.

Las autoridades explicaron que esta organizacion aparecié a
mediados de 2025 y adoptd una identidad inspirada en la
pelicula The Gentlemen, del director Guy Ritchie. Ademas,
mantiene un sitio propio en la dark web, desde donde publica
informacion sobre sus operaciones y sus victimas.

A diferencia de otros grupos de ransomware, The Gentlemen
realiza un reconocimiento detallado de la infraestructura
tecnoldgica de sus objetivos antes de ejecutar el ataque. Para
ello utiliza herramientas como Advanced IP Scanner y Nmap,
con las que identifica los equipos conectados, las cuentas con
mayores privilegios y los puntos mas vulnerables de la red.

Los analisis de su forma de operar indican que los ataques
suelen comenzar mediante accesos de administracion
expuestos en internet o a través de credenciales robadas. Una
vez dentro del sistema, los atacantes exploran la red interna,
identifican los usuarios con mayor nivel de acceso y,
posteriormente, extraen informacion sensible hacia servidores
externos utilizando canales cifrados.

Lea también

Ricardo Roa saldra definitivamente de Ecopetrol el 30 de julio

Como parte de la etapa final del ataque, eliminan registros de
actividad y otras evidencias con el propésito de dificultar la
investigacion forense antes de activar el ransomware.

Segun la informacién recopilada por las autoridades, el grupo
supera las 250 victimas en distintos paises. La mayor parte de
los casos se ha registrado en Estados Unidos y Tailandia,
aunque también hay ataques reportados en India, México,
Espafia, Francia y Colombia. En su propio portal de la dark
web, The Gentlemen también se ha atribuido ataques contra
BCN Medical y Canal Capital.

1. ;Qué paso con Ecopetrol tras el ciberataque
de julio de 20267



Ecopetrol confirmo gue los responsables del ciberataque
publicaron informacion obtenida ilegalmente de 15 empresas
del Grupo. La compaiiia informo que trabaja con la Fiscalia
General de la Nacion y el MinTIC para retirar el contenido
difundido y limitar su acceso, mientras avanza la investigacion
sobre el incidente.

2. ;Queé consecuencias advirtio Ecopetrol por la
informacion filtrada?

Ecopetrol sefial6é que las personas gue accedan a la
informacion publicada ilegalmente podrian incumplir las
normas sobre proteccidn y tratamiento de datos del Grupo
Empresarial. Ademads, indico que el alcance total del incidente,
sus costos y posibles efectos regulatorios, judiciales,
operativos y financieros aln no pueden determinarse.

3. {Qué afectaciones ha identificado Ecopetrol
en sus sistemas tras el ataque?

Ecopetrol asegur¢ que, hasta el momento, no ha identificado
compromisos en sus plataformas transaccionales ni en las
soluciones tecnoldgicas de sus empresas subordinadas,
socios comerciales, proveedores o clientes. Sin embargo,
precisé que continla evaluando el impacto del incidente de
ciberseguridad.

4. ;Quién es The Gentlemen, el grupo seiialado
del ataque contra Ecopetrol?

The Gentlemen es un grupo de ransomware como Servicio
(Raas) al que se atribuye el ataque contra Ecopetrol. Segun las
autoridades, ha sido relacionado con més de 250 victimas en
distintos paises y concentra cerca del 10 % de los ataques de
ransomware registrados en el mundo, afectando
principalmente a empresas de sectores como energia, salud,
finanzas, manufactura y construccion.
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Ecopetrol » ciberseguridad * Ransomware * Intento de hackeo e
Delincuentes cibernéticos » Seguridad informdtica » Delitos informaticos

Fiscalia General de la Nacion « Ciberataques global

Mas de Economia

‘ Revisién Técnico Mecanica |

Revision tecnicomecanica
cambiaria en Colombia: Gobierno
prepara nuevas exigencias

La revisién tecnicomecdnica podria tener nuevas reglas en Colombia.

El Gobierno adelanta una propuesta que contempla inspecciones
mas detalladas.
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Camara de la Confeccion pide
bajar aranceles de EE.UU. y
regular a Temu y Shein tras
respaldo de De la Espriella
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Produccién responsable,
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Supersolidaria aclara
situacion de Drogas La
Rebaja: el negocio continuara
operando

Supersolidaria asegura que
Droguerias La Rebaja seguira
operando: los sobrecostos serian de

Impuestos

Atencion conductores de
Antioquia: quedan pocos dias
para pagar el impuesto
vehicular sin multas

La Gobernacion de Antioquia recordé
los canales habilitados para realizar
el pago del impuesto vehicular

Copservir, y se avanza en separar la
administracion.
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Pelaez y De
Francisco en La
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Noticiero de La FM La FM mas fiitbol

Hernan Peldez y Martin De
Francisco se reliinen para
hablar de lo que mas les
apasiona: el fitbol. Un
espacio que combina
informacidn actualizada,
Lunes a viemes: analisis profundo, opinidn
by sin fileros y anécdotas
memorables.
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Muiioz y su hermano
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Alex Ubago revela por
qué se considera un
"trovador pop” antes de
su gira por Colombia:
estas son las fechas para
Bogota y mas ciudades

¢Cerrar embajadas de
Colombia ahorra o
debilita la politica
exterior? Expertos
analizan propuesta de De
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