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Ecopetrol alerta por divulgacion de informacion robada
de 15 empresas del grupo tras ciberataque: 'Acceder a ella

podria infringir la ley’

La Fiscalia y MinTIC trabajan para retirar informacién divulgada ilegalmente y limitar su difusién tras

incidente.
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Esto revelo la empresa. Foto: Ecopetrol
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Ecopetrol informé que actores externos divulgaron informacion

que habia sido copiada ilegalmente de 15 empresas del Grupo

Ecopetrol, como parte del incidente de ciberseguridad reportado

en julio de 2026.
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Ecopetrol alerta por
divulgacién de informacién
robada de 15 empresas del
grupo tras ciberataque:
'Acceder a ella podria
infringir la ley'
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Ante esta situacion, la compaiiia activé nuevos protocolos y, en
coordinacion con la Fiscalia General de la Nacién y el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
adelanta acciones para retirar el contenido del acceso piiblico y
limitar su difusién, mientras contintian las investigaciones sobre el
caso.
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. Ecopetrol y Petrobras llevan gas domiciliario a 1.500
familias en La Guajira; también construyen acueducto
rural
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La empresa indicé: "En colaboracién con la Fiscalia General de la
Nacién, en particular con la Unidad de Delitos Informaticos, y el
Ministerio de Tecnologias de la Informacién y las Comunicaciones
de Colombia (MinTic), la Compaiiia estd realizando esfuerzos
para que la informacion publicada ilegalmente sea retirada
del acceso priblico (take down) y otras acciones para limitar el
acceso a dicha informacion”.

Ecopetrol advierte sobre el acceso a la informacion
divulgada

En el comunicado, la empresa sefial6 que la actuacién de los
responsables del incidente vulnera las normas que protegen la
informacién del Grupo Empresarial. Ademas, advirtié que quienes
consulten o accedan a los datos divulgados también podrian
incurrir en incumplimientos de la legislacién vigente.
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Incidente ciberseguridad: Ecopetrol activé nuevos protocolo:
ante divulgacién ilegal de informacion
Bogota, 27 de julio de 20
» Ecopetrol en colaboracion con autoridldu realiza las acciones pertinentes para dar de baj:
Inl‘orma:lbn illic gi lu acceso al pablico.
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wopetrol S.A (BVC: ECOPETROL; NYSE: EC) informa gue a propdsitc del incidente

yerseguridad divuigado en dias pasados de julio de 2026, los actores extemnos han publicadc
‘'ormacién que fue copiada ilegalmente de 15 empresas del Grupo Ecopetrol. Por lo anterior,
laboracion con la Fiscalia General de la Nacién, en particular con la Unidad de Delitos Informatic
el Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MinTic),
ympaiiia esta realizando esfuerzos para que la informacién publicada llegalmente sea retirada
ceso publico (take down) y ofras acciones para limitar el acceso a dicha informacion.

3i como la actuacién de los agentes externos infringen las regulaciones que protegen el tratamie:
+ la informacién de propiedad del Grupo Empresarial, los terceros que accedan a esta informac
mbién podrian estar actuando en confravia de las leyes y regulaciones aplicables.

xopetrol planea continuar con las investigaciones y con los esfuerzos de colaboracion con
itoridades competentes con el fin de mitigar y/o atenuar los efs de las publi es ilega
i parte de los agentes externos.

opetrol también confirma que no se ha identificado ningin compromiso o afeclacion de
luciones tecnoldgicas ftransaccionales dentro de su ecosistema digital, ni de las de
bordinadas o de su red de socios comerciales y financieros, proveedores y clientes.

alcance total, el impacto y los costos de este incidente de ciberseguridad adn son inciertos.
iede garantizarse que los esfuerzos de remediacién de la Compafiia sean efectivos, que no
ulgue informacion adlclonal o que el incidente no dé lugar a procedimientos regulatorios, iniciac
t litigios, dafios rept u otros ef adversos materiales sobre el negocio, la situac
anciera y/o los resultados de operacion de la Compafila.

La compaiiia adelanta acciones de retiro digital FOTO:X: ECOPETROL

La compainiia afirmé: "Asi como la actuacion de los agentes
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externos infringen las regulaciones que protegen el tratamiento
de la informacion de propiedad del Grupo Empresarial, los
terceros que accedan a esta informacién también podrian
estar actuando en contravia de las leyes y regulaciones
aplicables".

LEA TAMBIEN

Ecopetrol confirma la renuncia de Ricardo Roa y dos
vicepresidentes: asl se reorganiza la petrolera

LINA QUIROGA RUBIO

Contintian las investigaciones y las acciones de
mitigacion

Ecopetrol informé que mantendra las investigaciones y la
cooperacién con las autoridades competentes para mitigar las
consecuencias derivadas de la publicacién de la informacién
obtenida ilegalmente.

No se reportan afectaciones a sistemas
transaccionales

La comparniia aseguré que, hasta el momento, no ha identificado
compromisos en sus plataformas tecnoldgicas.

Segiin el comunicado, "no se ha identificado ningiin compromiso
o afectacién de las soluciones tecnoldgicas transaccionales
dentro de su ecosistema digital, ni de las de sus
subordinadas o de su red de socios comerciales y
financieros, proveedores y clientes".

unowo EL TIEMPO & X
@ELTIEMPO - Seguir

Ecopetrol informé que actores externos divulgaron
informacién que habia sido copiada ilegalmente de
15 empresas del Grupo Ecopetrol, como parte del
incidente de ciberseguridad reportado en julio de
2026.

A través de un comunicado compartido en su cuenta
de X, la empresa sefalé Mostrar mas
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Incidente ciberseguridad: Ecopetrol activé nuevos protocelos
ante divulgacién ilegal de informacién

Bogeté, 27 do julic de 2026

+  Ecopetrol en colaboracién con autoridages realiza las scciones pertinentes para dar de bajs la
informacién publicads llicamants y restringir su scceso ol publico.

* Ecopetrol continia adelantando acciones legales corespondientes contra el actor externo
respOnsabie.

Ecopetrol SA (BVC: ECOPETROL: NYSE: EC) infoma que a propdsio del incidente de

uridad divuigado en dias pasados de jubo de 2026, los actores externos han publicado la
informacién que fue copiada llegaimente de 15 empresas del Grupo Ecopetrol. Por lo anterior, en
colaboraciin con la Fiscalia General do Ia Nacion, en particular con la Unidad de Delos Informaticos,
y & Ministerio de Tecnologias de 1a Informacién y las Comunicaciones de Colombia (MinTic), Ia
Compaiila esth realizando esfuerzos para que la informacidn publicada legalmente sea retirada del
acceso publico (fake down) y olras acciones para imitar ol acceso a dicha informacion

Asi como la actuacién de los e exl tr las que protegen &l tratamiento
de la mformacon de propiecad del Grupo Empresarial, 1os lercenos que accedan a esta infarmacdn
también podrian estar actuando en contravia de las leyes y regulaciones apiicables.

Ecopetrol planea continuar con las investigaciones y con los esfuerzos de colaboracion con las
autoridades compatentes con el fin de mitigar /o alenuar los sfecios de las publicaciones ilegaies
por parte de ks agentes externos.

Ecopetrol también confima que no se ha identificado ningln compromiso o alectackin de las
soluciones lecnologicas Wransaccionales denlro de su ecosstema diglal. ni de las de sus
subordinadas o de su red de Socios comerciales y financienos, proveedones y chentes

El alcance total, of impacto y los costos de est incidente de cberseguridad aun son incienos. No
puede garantizarse que los esfuerzos da remediacicn de la Compafila sean elfectivos, que no se
divulgue informacién adicional o que el Incidente no dé lugar a procedinientos regulalorios, inkiackin
de itigies, danos repulacionales U otros efectos adversos materiales sbre el nogocio, I situacn
financiera ylo los resultados de operacdn de la Compafita
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Leer 1 respuesta

No obstante, Ecopetrol precisé que el alcance definitivo del
incidente atin estd en evaluacion. La empresa indicé que todavia
son inciertos el impacto y los costos asociados, y advirtié que no
puede garantizar que las medidas adoptadas eviten nuevas
divulgaciones de informacion o eventuales efectos regulatorios,
judiciales, reputacionales o financieros derivados de este
incidente.
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*Este contenido fue reescrito con la asistencia de una inteligencia
artificial, basado en informacién de Ecopetrol, y conté con la
revision de la periodista.

Sigue toda la informacion de Economia en Facebook y Twitter, o en nuestra
newsletter semanal.
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