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Ecopetrol activa protocolos para eliminar publicaciones
de 15 empresas de su grupo empresarial tras ataque
cibernético

Estos actos los estd adelantando con el acompafiamiento de la Unidad de Delitos Informaticos de la Fiscalia General de la Nacién y el Ministerio de las TIC.
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En cuanto al impacto y los costos que deja este incidente de inseguridad, Ecopetrol sefiala que hasta hoy no se tiane una claridad, raz6n por la cual son inciertos. | Foto: anamejia18 - stock adobe com
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Tras un ataque cibernético sucedido hace unos pocos dias. Ecopetrol aseguré que
estd trabajando en todos los esfuerzos junto a las autoridades competentes para
retirar toda la informacién que ha sido publicada ilegalmente de 15 compafiias

adscritas a la petrolera y que el acceso a dicho contenido sea limitado.

Noticias

Estos actos los estd adelantando con el acompafamiento de la Unidad de Delitos
Destacadas

Informéticos de la Fiscalia General de la Nacién y el Ministerio de las TIC.
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“Ecopetrol S.A. informa que, a proposito del incidente de ciberseguridad divulgado
en dias pasados de julio de 2026, los actores externos han publicado la informacion
que fue copiada ilegalmente de 15 empresas del Grupo Ecopetrol”. afirmé la

empresa a través de un comunicado.

Enlaces patrocinados por Taboola

Ecopetrol advirtit que aquellas personas terceras que logren acceder a toda esta informacisn pueden estar actuando en
contra de la ley v las regulaciones aplicables. | Foto: Colprensa

Alo anterior, complementé que “en colaboracion con las autoridades, realiza las
acciones pertinentes para dar de baja la informacion publicada ilicitamente y

restringir su acceso al pliblico”

Asimismo, Ecopetrol advirtié que aquellas personas terceras que logren acceder a
toda esta informacion pueden estar actuando en contrade la ley y las regulaciones
aplicables, teniendo en cuenta que los responsables del ataque cibernético
atentaron contra las normas que protegen la informacion de la compaiiia. Todas las

investigaciones al respecto continuaran.

“Ecopetrol planea continuar con las investigaciones y con los esfuerzos de
colaboracién con las autoridades competentes con el fin de mitigar y/o atenuar
los efectos de las publicaciones ilegales por parte de los agentes externos”,

afirmo.

#InformaciénRelevante | Incidente ciberseguridad: Ecopetrol

activé nuevos protocolos ante divulgacion ilegal de informacion.
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— Ecopetrol (RECOPETROL_SA) July 28, 2026

Hasta el momento, al interior de la petrolera estatal, no se ha descubierto alguna
afectacion de las soluciones tecnolégicas transaccionales en su ecosistema digital o

de la red de socios comerciales y financieros, proveedores y clientes.

En cuanto al impacto y los costos que deja este incidente de inseguridad, Ecopetrol

sefiala que hasta hoy no se tiene una claridad, razén por la cual son inciertos.
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“Mo puede garantizarse que los esfuerzos de remediacién de la compariia sean
efectivos, que no se divulgue informacién adicional o que el incidente dé lugar a
procedimientos regulatorios, iniciacion de litigios, dafios reputacionales u otros
efectos adversos materiales sobre el negocio, la situacién financiera y/o los

resultados de operacion de la compafiia”, afirmé Ecopetrol en el comunicado.

Segan informacién preliminar, el ataque cibernético del que fue victima Ecopetrol
ocurrio el pasado viernes 17 de julio del 2026 y unos dias después se confirmé que
el presunto responsable es ‘The Gentlemen', un grupo de ransomware como

servicio (RaaS) que carga con mas de 250 victimas en varios paises del mundo.
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Las mujeres ya lideran los :Dénde sacar un crédito de :Debe declarar renta este mes?

negocios urbanos en Colombia, vivienda en 20267 Estos La Dian anuncié6 el plazo final
pero siguen emprendiendo bancos ofrecen las tasas mas para estas cédulas
desde la desigualdad bajas
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Valle del Cauca se preparan
para laferia de Bogota



