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Ecopetrol confirma la difusion de archivos robados en ataque cibernético

La compania estatal trabaja junto a la Fiscalia para retirar el material difundido ilegalmente por la red internacional de

‘ransomware' The Gentlemen.
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Ecopetrol confirma la publicacian de datos robados a 15 empresas del grupo tras ciberataque.

Foto:El Nuevo Siglo-Daniel Soriano
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La petrolera estatal Ecopetrol confirmé que los cibercriminales responsables de la intrusion
informatica ejecutada el pasado 17 de julio comenzaron a difundir material obtenido de
manera irregular. Las filtraciones comprometen informacion interna perteneciente a 15
compaiiias filiales que integran el grupo empresarial. Frente a esta contingencia, la
organizacion coordina acciones con la Unidad de Delitos Informaticos de la Fiscalia General de
la Nacion y el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) para
gestionar la remocién del contenido en la red y restringir su circulacion.

En paralelo al despliegue técnico, la corporacién emitié una advertencia ptiblica respecto a las
implicaciones legales para quienes intenten revisar, descargar o comercializar estos
documentos. La empresa recordé que la manipulaciéon o consulta de estos archivos viola
las normas vigentes de proteccion de datos personales y tratamiento de informacion
reservada del Estado, exponiendo a los infractores a eventuales procesos sancionatorios o
penales.

Conservadores confirman que seran partido de
gobierno De la Espriella

Por otra parte, el reporte operativo de la petrolera destaca que la infraestructura informatica
critica se mantiene intacta. Las evaluaciones forenses confirman que las plataformas
transaccionales, los programas operativos de sus subordinadas y los canales de enlace
con proveedores, clientes y socios del sector financiero no han experimentado fallas ni accesos
no autorizados. Sin embargo, la direcciéon admitié que el impacto financiero final, los costos de
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El andlisis de inteligencia cibernética atribuyo la autoria de la intrusion al grupo "The
Gentlemen’, una estructura delictiva bajo la modalidad de ‘ransomware como servicio’
(Raa$) que opera en la ‘dark web’ desde mediados de 2025.
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Reportes del Grupo de Respuesta a Emergencias Cibernéticas de Colombia (ColCERT) sefialan
que esta organizacion concentra cerca del 10 % de las ofensivas de secuestro de datos De la Esrpiella pide a Congreso que su
registradas a nivel global, ubicidndose como el segundo actor de mayor peligrosidad detrés de posesion sea en Cali

la red Qilin, con mas de 250 ataques documentados en 50 paises.

Las indagaciones oficiales sefialan que la banda emplea herramientas especializadas para
rastrear redes corporativas mediante credenciales comprometidas o accesos remotos
vulnerables. Una vez adentro, los atacantes elevan sus privilegios de administracion,
extraen volimenes masivos de datos a través de taneles cifrados y destruyen los registros de
entrada para obstaculizar el rastreo de las autoridades antes de proceder al bloqueo total de los
equipos infectados.
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