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Ecopetrol activo nuevos protocolos para retirar informacion

filtrada tras ciberataque

La empresa sostuvo que continta adelantando acciones legales correspondientes contra el actor externo responsable.
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Por: Juan Sebastian Vargas

La companiia Ecopetrol informo que a propésito del incidente de ciberseguridad divulgado en dias pasados de
julio de 2026, los actores externos han publicado la informacion gue fue copiada ilegalmente de 15 empresas
del Grupo Ecopetrol. Por lo anterior, en colaboracién con la Fiscalia General de la Nacién, en particular con la
Unidad de Delitos Informaticos, y el Ministerio de Tecnologias de la Informacion y las Comunicaciones de
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Colombia (MinTic), la Compania esta realizando esfuerzos para que la informacion publicada ilegalmente sea
retirada del acceso publico (take down) y otras acciones para limitar el acceso a dicha informacion.

“Asi como la actuacion de los agentes externos infringen las regulaciones que protegen el tratamiento de la
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informacion de propiedad del Grupo Empresarial, los terceros que accedan a esta informacion tambien
podrian estar actuando en contravia de las leyes y regulaciones aplicables”, sostuvo Ecopetrol enun
comunicado.
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Asi mismo, la compania sostuvo que planea continuar con las investigaciones y con los esfuerzos de
colaboracion con las autoridades competentes con el fin de mitigar y/o atenuar los efectos de las
publicaciones ilegales por parte de los agentes externos.

e Jorge Mario Veldsquez hara parte de la junta directiva de Ecopetrol

En ese sentido, confirmaron gue no se ha identificado ningin compromiso o afectacion de las soluciones
tecnologicas transaccionales dentro de su ecosistema digital, ni de las de sus subordinadas o de sured de
socios comerciales y financieros, proveedores y clientes.

“El alcance total, el impacto y los costos de este incidente de ciberseguridad atn son inciertos. No puede
garantizarse que los esfuerzos de remediacion de la Compania sean efectivos, que no se divulgue informacién
adicional o que el incidente no dé lugar a procedimientos regulatorios, iniciacion de litigios, danos
reputacionales u otros efectos adversos materiales sobre el negocio, la situacion financiera y/o los resultados

de operacion de la compania”, sostienen desde la estatal petrolera.
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