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Ciberataque a Ecopetrol: la empresa activo protocolo ante
divulgaciénilegal de informacioén

Todavia se desconoce el alcance total, el impacto y los costos asociados al incidente de ciberseguridad que sufrid la compania. Tampoco
hay garantia de que los esfuerzos de remediacion sean efectivos.
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Ecopetrol en con realiza las acci pertinentes para dar de baja la infermacion publicada
ilicitamente y restringir su acceso al piblico.
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CELEBREMOS NUESTRA INDEPENDENCIA

Hay informacion del Grupo Ecopetrol que fue filtrada ilegalmente tras el incidente
de ciberseguridad que tuvo la compania en dias pasados de julio de 2026. Se trata de
datos que los actores externos han publicado sobre 15 empresas del Grupo.

Ahora, los esfuerzos de la compania estan puestos en retirar el acceso ptblico (take



down) y otras acciones para limitar el acceso alainformacion publicada
ilegalmente.

Lo anterior se realiza en colaboracion con la Unidad de Delitos Informaticos de la
Fiscalia General de la Nacién y el Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia (MinTic).

Lea: Deuda bruta en Colombia llego al 60,5 % del PIB proyectado para 2026: estos
son los datos.

Ecopetrol advierte que, asi como quienes realizaron la filtracion infringen las
regulaciones que protegen el tratamiento de la informacién de propiedad del Grupo
Empresarial, los terceros que accedan a esta informacién también podrian estar
actuando en contravia de las leyes y regulaciones aplicables.

Ademas, la compania contintia investigando y trabaja con las autoridades
competentes para mitigar y/o atenuar los efectos de las publicaciones ilegales.

“Ecopetrol también confirma que no se ha identificado ningiin compromiso o
afectacion de las soluciones tecnolégicas transaccionales dentro de su ecosistema
digital, ni de las de sus subordinadas o de su red de socios comerciales y
financieros, proveedores y clientes”, dijo en un comunicado.

El alcance total, el impacto y los costos de este incidente de ciberseguridad atin son
inciertos.

De hecho, Ecopetrol reconoce que no puede garantizarse que los esfuerzos de
remediacion de la compania sean efectivos, que no se divulgue informacion

adicional o que el incidente no dé lugar a procedimientos regulatorios, iniciacion de
“Ecopetrol también contirma que no se ha identificado ningun compromiso o

afectacion de las soluciones tecnolégicas transaccionales dentro de su ecosistema
digital, ni de las de sus subordinadas o de su red de socios comerciales y
financieros, proveedores y clientes”, dijo en un comunicado.

El alcance total, el impacto y los ecostos de este incidente de ciberseguridad atin son
inciertos.

De hecho, Ecopetrol reconoce que no puede garantizarse que los esfuerzos de
remediacion de la compania sean efectivos, que no se divulgue informacion
adicional o que el incidente no dé lugar a procedimientos regulatorios, iniciacion de
litigios, dafios reputacionales u otros efectos adversos materiales sobre el negocio,
la situacién financiera y/o los resultados de operacion.

¢Como fue vulnerado Ecopetrol?

El acceso no autorizado a bases de datos, un hecho que, por si solo, representa un
incidente de seguridad de alta gravedad. Puede que entre la informacién
descargada y filtrada haya datos sensibles, como informacion personal de usuarios
o documentos financieros de caracter reservado.

La divulgacion de ese material podria traducirse en consecuencias econémicas,
como ya se menciono.

Recientemente Ecopetrol informo que, tras los ultimos analisis realizados, el
impacto de este ataque informatico solo implicé la descarga de archivos de la
compafiia.
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¢$Qué opinas sobre esta noticia?

Suscribete o inicia sesion para comentar y ser parte de la conversacion.
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Estos son los nombres que Precio del délar hoy en Natalia Lopez sera la nueva Colombia tendra su

ya confirmaron su asistencia Colombia: asi cerro la divisa ministra de Trabajo en el universidad publica nimero
ala posesion de De la este 28 de julio gobierno de Abelardo de la 36: asi sera la Universidad
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