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¢Ciberataque a Ecopetrol? Publican
informacion de 15 empresas del grupo y la
compania pide intervencion de las autoridades il 0 icie de oL COLOMBIANO

La petrolera informé que trabaja con la Fiscalia y el MinTIC para retirar los
archivos divulgados ilegalmente y limitar su acceso, mientras evaliia el
alcance del incidente ocurrido en julio de 2026.
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La compafiia trabaja con Fiscalia y MinTIC para retirar archivos filtrados y limitar su acceso pablico. FOTO:
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! Traslado de planta enfrenta a
Essity y al sindicato de Familia
Ecopetrol confirmé este 27 de julio de 2026 que actores externos publicaron hace2horas <
informacién copiada ilegalmente de 15 empresas pertenecientes al Grupo
Ecopetrol, luego del incidente de ciberseguridad reportado dias atrds. Te recomendamos
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Comunicaciones (MinTIC) para retirar el contenido del acceso piblico, limitar su
difusién y avanzar en las investigaciones sobre el ataque.
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Economia

Precio de la energia en bolsa se disparé casi 400% en junio,
impulsado por mayor uso de plantas térmicas

La empresa indicé que contintia con las acciones legales correspondientes contra el
actor externo seflalado como responsable del incidente y que mantiene activos sus
protocolos de respuesta para mitigar los efectos derivados de la publicacién no
autorizada de informacién.

Ecopetrol busca retirar la informacion divulgada ilegalmente

A través de un comunicado, Ecopetrol S.A. explicéd que la publicacién de los
archivos corresponde a informacién que fue extraida de manera ilegal durante el
incidente de ciberseguridad registrado en julio de 2026.

La compaiia sefialé que, en coordinacion con la Unidad de Delitos Informaticos de
la Fiscalia General de la Nacion y el MinTIC, desarrolla acciones para lograr el retiro
del contenido publicado mediante procesos de eliminacién de informacién de
internet, conocidos como take down, ademads de implementar medidas orientadas a
restringir el acceso de terceros.

Ecopetrol indicd que continuara con las investigaciones y con el trabajo conjunto
con las autoridades competentes para establecer el alcance del incidente y reducir
los efectos asociados a la divulgacidn de los archivos.

Lea mas: Corte cambia importante requisito para recibir subsidio en cajas de

Posibles implicaciones legales por acceso a la informacion filtrada

La compaifiia advirtié que tanto la extraccién como la difusién de informacién
perteneciente al Grupo Empresarial pueden representar incumplimientos frente a
las normas que regulan la proteccién y tratamiento de datos.

Ademds, sefiald que las personas que accedan al contenido publicado por los
atacantes podrian enfrentar consecuencias legales si acttian en contra de las
disposiciones vigentes.

“Asi como la actuacion de los agentes externos infringen las regulaciones que
protegen el tratamiento de la informacién de propiedad del Grupo Empresarial, los
terceros que accedan a esta informacién también podrian estar actuando en
contravia de las leyes y regulaciones aplicables”, sefialé Ecopetrol.

La petrolera afirmé que mantendra las acciones legales y técnicas necesarias
mientras avanza la investigacion sobre el origen y las consecuencias del ataque.

- Ecopetrol (s X
ﬁj

@ECOPETROL_SA - Seguir



#InformacionRelevante | Incidente ciberseguridad:
Ecopetrol activo nuevos protocolos ante divulgacion ilegal
de informacion.

Lee mas aqui

Informacion
ﬂg’nm.

Incidente ciberseguridad: Ecopetrol activé nuevos protocolos
ante divulgacion ilegal de informacion

Bogota, 27 de julio de 2026

Ecopotrol on colaboracion con autoridades realiza las accionos pertinntes para dar de baja la
Informacién publicada llicitamento y restringlr su acceso al publico.

+ Ecopetrol continia adelantando acciones legales correspondientes contra el actor externo
responsable,

Ecopetrol S.A (BVC: ECOPETROL; NYSE: EC) imforma que a propdsito del incidente de
:bnmgut\m divuigado en dias pasados de julio de 2026, los actores externos han publicado la

que fue copiada ileg: de 15 del Grupo Ecopetrol. Por lo anterior, en
i i mnla Fiscalia la Nacidn, en pafl-:ular conla Unidad de Delitos Informaticos,
y &l Ministeri de la i de Colombia (MinTic), la

Compafia ntl millz:nm ‘esluerzos para que la Infolmﬂn publicada #egalmente sea retirada del
acceso pablico (take down) y otras acciones para limitar el acceso a dicha informacién.
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también podrian awar actuando en onntwia delas le)'es ¥y regulaciones aplicables,

planea continuar con las s con las
autoridades competentes con el fin de mitigar yio awenuar los efectos de lu publicaciones lleqla
por parte de los agentes externos.

Ecopetrol también confirma que no se ha ningin de las
dentro de su ecosistema dguﬂ ni de las de sus
subordinadas o de su red de socios ¥ y clientes.

El alcance total, el impacto y los costos de este incidente de ciberseguridad ain son inciertos. No

puede garaniizarse que los esfuerzos de remediacién de la Compafila sean efectivos, que no se

divulgue informacién adicional o que el incidente no dé lugar a procedimientos regulatorios, iniciacion

da litigios, dafos lenulauunalas u atros efectos adversos maleriales sobre el negocio, la situacion
yio los de la Compafiia.
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No se identifican afectaciones en sistemas transaccionales

Ecopetrol informé que, hasta el momento, no ha identificado compromisos ni
afectaciones en las soluciones tecnolégicas transaccionales que hacen parte de su
ecosistema digital.

La compaiia también sefialé que las revisiones realizadas no evidencian impactos
en las plataformas tecnolégicas de sus empresas subordinadas ni en los sistemas
utilizados por su red de socios comerciales y financieros, proveedores y clientes.

“Ecopetrol también confirma que no se ha identificado ningiin compromiso o
afectacion de las soluciones tecnolégicas transaccionales dentro de su ecosistema
digital, ni de las de sus subordinadas o de su red de socios comerciales y
financieros, proveedores y clientes”, indicé.



La empresa explico que las medidas actuales estan enfocadas en contener la
divulgacién de la informacion, fortalecer los controles de seguridad y continuar con
el andlisis técnico del incidente.

Siga leyendo: Cargar carro eléctrico en Colombia serd mas ficil: nueva regulacién

simplifica reglas para instalar electrolineras

Impacto econémico y alcance del incidente permanecen en
evaluacion

La compaiiia informé que todavia no es posible establecer el alcance total del
ataque, sus impactos o los costos asociados al incidente de ciberseguridad.

Ecopetrol sefialé que no puede garantizar que las medidas de remediacion sean
completamente efectivas, que no se presenten nuevas publicaciones de informacion
o que el caso no genere procesos administrativos, judiciales o efectos sobre la
operacion y los resultados financieros de la empresa.

“El alcance total, el impacto y los costos de este incidente de ciberseguridad atin son
inciertos. No puede garantizarse que los esfuerzos de remediacién de la Compaiia
sean efectivos, que no se divulgue informacion adicional o que el incidente no dé
lugar a procedimientos regulatorios, iniciacién de litigios, dafios reputacionales u
otros efectos adversos materiales sobre el negocio, la situacién financiera y/o los
resultados de operacion de la Compafiia”.

No se pierda: BACU acelera su expansién en Medellin: superé 40.000 érdenes y.
proyecta abrir 10 nuevos restaurantes

The Gentlemen se atribuyo el ataque contra Ecopetrol

El incidente de ciberseguridad contra Ecopetrol ocurrié el 17 de julio de 2026,
cuando un actor externo intenté sustraer informacién de la compaifiia.
Posteriormente, el grupo de ransomware The Gentlemen se atribuyo6 la
responsabilidad del ataque y publicé informacién relacionada con sus victimas.

Segln el Grupo de Respuesta a Emergencias Cibernéticas de Colombia (ColCERT),
esta organizacién habia sido identificada como una estructura con actividad
internacional y relacionada con mas de 200 ataques en 50 paises hasta abril de 2026.

Los reportes oficiales sefialan que The Gentlemen concentra cerca del 10 % de los
ataques de ransomware registrados en el mundo y se encuentra entre los grupos
con mayor actividad, después de Qilin.

De interés: ¢Usaria el cupo de su tarjeta de crédito para pagar por Bre-B? Nu

Colombia ya lo permite, esto es lo que debe saber

Asi opera el grupo de ransomware sefialado

Las autoridades han explicado que The Gentlemen utiliza métodos de
reconocimiento previo de las redes objetivo antes de ejecutar sus ataques. Para
identificar vulnerabilidades y equipos conectados, emplea herramientas como
Advanced IP Scanner y Nmap.

De acuerdo con los analisis realizados, la operacion del grupo incluye las siguientes
fases:

-Identificacién de sistemas, dispositivos y cuentas con altos privilegios dentro de la
infraestructura tecnolégica.

-Acceso inicial mediante servicios de administracion expuestos en internet o
credenciales obtenidas de manera ilicita.

-Exploracion de la red interna para ubicar informacion de interés y ampliar los
permisos de acceso.



-Extraccidn de datos hacia servidores externos mediante canales cifrados.

-Eliminacién de registros y evidencias digitales antes de ejecutar el cifrado de
informacion.

El Grupo de Respuesta a Emergencias Cibernéticas de Colombia advirtié que “el
grupo mantiene actividad de intrusién activa y confirmada, con capacidad
demostrada de comprometer el dominio completo de una organizacion y desplegar
el cifrado en cuestion de minutos una vez alcanzados privilegios de administrador
de dominio”.

Las autoridades indicaron que la organizacién aparecié a mediados de 2025 y que
mantiene un sitio en la dark web donde publica informacidn sobre sus operaciones
y las empresas afectadas.

De acuerdo con los registros disponibles, The Gentlemen supera las 250 victimas
en diferentes paises, con casos reportados principalmente en Estados Unidos y
Tailandia, ademas de India, México, Espaifia, Francia y Colombia. El grupo
también se ha atribuido ataques contra BCN Medical y Canal Capital.

Ecopetrol aseguré que continuara trabajando con las autoridades para retirar la
informacién publicada ilegalmente, restringir su acceso y avanzar en las
investigaciones relacionadas con el incidente de ciberseguridad registrado en julio
de 2026.

Para consultar contenido premium o profundizar sobre sus temas de interés de
Medellin, Antioquia, Colombia y el Mundo, registrese aqui.

:Qué empresas del Grupo Ecopetrol fueron afectadas por la
publicacion ilegal de informacién?

Ecopetrol informé que la informacién divulgada ilegalmente corresponde a
archivos copiados de 15 empresas que hacen parte del Grupo Ecopetrol. La
compafia no detallé publicamente cudles fueron esas empresas afectadas.

¢Cuando ocurrio el ciberataque contra Ecopetrol?

El incidente de ciberseguridad contra Ecopetrol ocurrié el 17 de julio de 2026,
cuando actores externos intentaron extraer informacion de la compaiiia. La
publicacién de los archivos obtenidos ilegalmente fue confirmada posteriormente
por la empresa.

¢Qué esta haciendo Ecopetrol para retirar la informacion filtrada de
internet?

Ecopetrol trabaja con la Fiscalia General de la Nacidn, a través de la Unidad de
Delitos Informaticos, y con el Ministerio de Tecnologias de la Informacion v las
Comunicaciones (MinTIC) para solicitar el retiro del contenido publicado
ilegalmente y limitar su acceso publico.

¢Quién fue el responsable del ciberataque contra Ecopetrol?

El grupo de ransomware The Gentlemen se atribuyo el ataque contra Ecopetrol. Las
autoridades colombianas habian identificado previamente a esta organizacién
como un actor con actividad internacional relacionado con multiples ataques de
ransomware.
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Cajica. Essity afirma que la transicidn es gradual.
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La transicion de la planta de Essity (antes Grupo Familia) en Medellin hacia Cajica generd un conflicto laboral:
el sindicato denuncia presiones y la empresa asegura que el proceso sera gradual. FOTO CORTESIA
SINALTRAFAMILIA
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La decisi6on de Essity de trasladar gradualmente la produccién de su planta de
Medellin hacia Cajica mantiene abierto un conflicto laboral con el sindicato
Sinaltrafamilia. Mientras los trabajadores denuncian presiones para aceptar el
traslado o acuerdos de retiro, la compafiia sostiene que el proceso busca fortalecer
la competitividad y garantizar la sostenibilidad del negocio.

Segin Essity (antes Grupo Familia), la reconfiguracién hace parte de una evaluacién
de su red de manufactura de productos de papel de consumo en Colombia. La
empresa indicé que las lineas de produccién serdn trasladadas por etapas a Cajicd,
pero aclard que mantendrd sus operaciones en el pais y garantizara el
abastecimiento de sus productos y el cumplimiento de sus compromisos
comerciales.



Sindicato denuncia presiones

Los trabajadores sindicalizados mantienen un cese de actividades desde el 17 de
julio y permanecen en una carpa instalada en la porteria de la planta de Medellin,



