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{ Escuchar Noticia

Ecopetrol confirmé que agentes externos comenzaron a divulgar informacién sustraida ilegalmente

durante el ciberataque que afectd a 15 empresas del Grupo Ecopetrol en julio de 2026. La compatiia
advirtié que el material fue obtenido de manera ilicita y pidi6 a ciudadanos, organizaciones y medios de
comunicacion abstenerse de consultarlo, descargarlo o difundirlo.

La petrolera informé que activé nuevos protocolos de seguridad y mantiene un trabajo conjunto con la
Fiscalia General de la Nacién v el Ministerio de Tecnologias de la Informacién v las Comunicaciones
(MinTIC) para lograr el retiro del contenido publicado en diferentes plataformas digitales.

Ecopetrol atin evaltia el impacto del ciberataque

Aunque la empresa confirmo la filtracion de informacion, explicé que todavia analiza el alcance total del
incidente y que, por ahora, no es posible determinar con precision el impacto econémico ni los costos
que podria representar para sus operaciones y su reputacion corporativa.

El ataque informdtico, considerado uno de los mds relevantes que ha enfrentado la compaiifa en los
tltimos afios, contintia siendo objeto de investigaciones técnicas v judiciales para establecer el origen de

la intrusién y el volumen real de datos comprometidos.

Tas autoridades avanzan en las nesauisas para identificar a los resnonsables. mientras exnertos en



s e memp e

ciberseguridad apoyan la contencion del incidente.

Ecopetrol advierte sobre posibles consecuencias legales

La empresa hizo un llamado a la ciudadania para no acceder al material filtrado ni participar en su
distribucién.

Segin Ecopetrol, consultar, descargar, compartir o divulgar informacion obtenida de forma ilegal podria
implicar incumplimientos de la legislacion colombiana relacionada con la proteccion de datos

personales, la confidencialidad de la informacion y otros derechos protegidos por la ley.

La compania también alerté sobre el riesgo de que circulen documentos alterados o informacion falsa
derivada del ataque, por lo que insistid en la importancia de verificar cualquier contenido relacionado

con la empresa tinicamente a través de sus canales oficiales.

Sistemas tecnoldgicos siguen operando con normalidad

Pese a la divulgacion de los datos robados, Ecopetrol asegur6 que no ha identificado afectaciones en sus

plataformas tecnologicas transaccionales ni en las de sus filiales, proveedores o aliados financieros.

La empresa senalo que su ecosistema digital contintia funcionando con normalidad y que los servicios

estratégicos no han registrado interrupciones como consecuencia del incidente.

No obstante, reconocio que el alcance definitivo del ataque atin permanece bajo evaluacion y que,
aunque se han fortalecido las medidas de proteccién, no es posible garantizar completamente que no se

presenten nuevas filtraciones mientras avanza la investigacion.

Trabajo conjunto con la Fiscalfa y el MinTIC

Como parte de la respuesta al incidente, Ecopetrol informé que mantiene coordinacion permanente con
la Fiscalia General de la Nacion y el Ministerio TIC para identificar los sitios donde fue publicada la
informacién sustraida y solicitar su retiro.

Ademads, especialistas externos continiian monitoreando la situacion con el proposito de detectar nuevas
amenazas, fortalecer la infraestructura tecnoldgica y reducir los riesgos derivados del ataque

informatico.

La empresa indicé que seguird informando sobre los avances de la investigacién y las acciones

implementadas para proteger la informacién corporativa y la de sus grupos de interés.
$Qué recomienda Ecopetrol a ciudadanos y empresas?
Frente ala filtracion de informacion, la compania recomienda:

« No consultar ni descargar archivos relacionados con la informacion robada.

« Evitar compartir enlaces o documentos obtenidos del ciberataque.

= Verificar cualquier comunicado tinicamente a través de los canales oficiales de Ecopetrol.
¢ Reportar contenido sospechoso que circule en internet o redes sociales.

= Abstenerse de difundir informacion cuya autenticidad no haya sido confirmada.

El incidente vuelve a evidenciar los desafios que enfrentan las grandes empresas frente a las amenazas
cibernéticas y la creciente sofisticacion de los ataques dirigidos contra infraestructuras criticas.

Mientras avanzan las investigaciones, Ecopetrol mantiene el monitoreo permanente de sus sistemas y
continia implementando medidas para contener los efectos del ataque, recuperar la informacién

comprometida y evitar nuevas divulgaciones ilegales.
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