Hable con el Selecciona tu emisora

R&ADCIO % Programa Caracol Radio

INICIO DEPORTES PODCAST CIUDADES PROGRAMAS ESPECIALES 28 Jul 2026 Actualizad

M @&

| Actualidad [Eoray

Asi se orquesto el ciberataque a Ecopetrol:

Fiscalia investiga

Los ciberdelincuentes se llevaron mas de una Tera de datos, donde también hay informacion de la Junta Directiva

de Ecopetrol. Cuando sucedi6 el ataque, el equipo de ciberseguridad de Ecopetrol reaccioné a tiempo y evitaron

gue los dafios fueran peores.
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Fuentes de la Fiscalia le revelaron en primicia a Caracol Radio la forma
en la que los ciberdelincuentes atacaron a Ecapetrol y lograron llevarse

informacién de funcionarios, incluida la junta directiva de la entidad,

en este momento la investigacidn esté en etapa de indagacion.

Este ciberataque se remonta a un mes atras, en una refineria de
Ecopetrol, el acceso lo tuvieron a través de un tercero que tenia
privilegios de administrador, una vez vulneraron la seguridad,
usaron la herramienta Kali Linux e ingresaron a TI (Tecnologias de la
Informacién), alli alcanzaron a sacar datos de funcionarios, a través del
directorio activo.

¢Qué informacion lograron obtener los
ciberdelincuentes de Ecopetrol?

Dentro de la informacion que encontraron, los delincuentes se llevaron
correos. segin fuentes de la Fiscalia. alcanzaron a llevarse informacion
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Gabriela Mufioz responde a denuncia
por presunta influencia en la Aerocivil,
anuncia acciones legales

Fueron encontrados los cuatro policias
gue estaban desaparecidos en Cerro
Santana, Cauca

Arena USC de Cali ser4 el escenario de
la posesion presidencial de Abelardo de
la Espriella
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2Quién es Gabriela Mufioz? Joven
sefialada de presuntas influencias en
Aerocivil por Angie Rodriguez

Estados Unidos retomara financiaciéon
de 600 millones USD para la alianza de
vacunas Gavi

Vida util del relleno sanitario de Pirgua
es de 61 meses, responde
Superservicios a veeduria



de la Junta directiva de Ecopetrol, sin embargo, eso lo estdn evaluando

Subasta de carros, joyas y maquinaria

los investigadores_ de la DIAN: ;Cémo participar? Precios
desde $11 millones

El grupo que hizo el ataque es The Gentlemen, y hace una semana le

Cancilleria exalta decisién que
mantiene en firme la implementacion
la informacion’, la empresa nunca respondio y la hora cero fue ayer y del nuevo modelo de pasaportes

enviaron un mensaje a Ecopetrol ‘pértense hien o en 7 dias sacamos

por eso empezaron a exponer la informacion.

Altos mandos sabian que asesinabamos

a inocentes: exmilitar por falsos
Respuesta por parte de Ecopetrol al s G s Comt b
ciberataque

Hay que mencionar que cuando sucedio el ataque, el equipo de
ciberseguridad de Ecopetrol reacciond a tiempo y evitaron que los

dafios fueran peares, sin embargo, lograron llevarse poco mas de una

tera de informacidén, segun las investigaciones.

La investigacion de estos hechos la asumié Armando Colmenares
Dugque, director Especializado contra los Delitos Informaticos de la

Fiscalia, y en este momento esta en etapa de indagacién
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¢Quiénes son The Gentlemen?

Son un grupo de ciberdelincuencia, se presume que son rusos, pero
no hay claridad al respecto, su modelo operativo es a través de una
plataforma de tipo ramsonware, reclutando piratas informaticos para

ejecutar ataques a cambio de altas comisiones econémicas.

Roban datos confidenciales de las empresas antes de bloquear los

sistemas de cifrado, exigiendo un pago para evitar la filtracion piiblica

de la informacion.
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Ciberataque a Ecopetrol:
delincuentes publican archivos '
de empresas del grupo; pide
ayuda a Fiscalia
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#B6AMW | Ecopetrol, la empresa mas impaortante del pais, confirmé que los ciberdelincuentes
publicaron ilegalmente archives de 15 empresas de este grupe, por lo que pidid colaboracion a la
Fiscalia General de la Nacién y el Ministerio de las TIC "para dar de baja la informacién publicada
ilicitamente y restringir su acceso al publice”.

La compafifa agregé que quienes compartan esa informacién divulgada por los delincuentes también

podrian estar infringiendo la ley.
Informacién en Caracol.com.co

#Ecopetrol #Fiscalia #Empresas
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Cepeda dice que gobierno De
la Espriella es una amenaza
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Ivan Cepeda insistié que, ante la
supuesta amenaza que representari
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Defensa de alias ‘Papa Pitufo’
denuncio penalmente al
presidente Petro por injuria y...

no seria necesariamente impedir la ...
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Apartamentos sin cuota in
pagos mensuales asequibles
Apartamentos sin cuota inicial y pagos
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Tras ataque a una mujer en el
centro de Cali, autoridades
reiteran el llamado a denunciar

Caracol Radio conocit en primicia que ~ Mensuales accesibles” conoce . En el primer semesire del afio se
la defensa de Diego Marin Buitrago, ...
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Qué significa realmente cuando Quien sufre de dolor de rodilla  [Fotos] Estas cosas se

tu perro te lame necesita leer esto consideran normales en
Newslio.com Colombianos dicen que este Islandia - Ver listado
dispositivo reduce el dolor de rodilla ... No: e

dilla
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Departamento de Estado: Casa ¢La recuerdas? Es triste ver “De la Espriella es el peor

Blanca no ha pedido ‘en este como vive hoy en dia

momento’ sacar a presidente...  0ne Daiy
El Subsecretario Adjunto para América
del Sur en la Oficina de Asuntos del
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enemigo de la paz”: Cepeda
por cierre de oficina de...

El senador Ivan Cepeda rechazd la
intencién del presidente electo sobre
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Conservadores se
declararon partido de
gobierno por afinidad
politica con Abelardo de la
Espriella
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Vacunacion sin edad: el
autocuidado frente al VPH
en las diferentes etapas de
la vida
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