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Ciberataque a Ecopetrol: delincuentes publicaron
informacion de varias empresas del grupo

Tras el incidente por el ciberataque, Ecopetrol activo nuevos protocolos ante |a
divulgacion ilegal de informacion.

* Ecopetrol confirmé la salida de Ricardo Roa de la presidencia de la compaiiia

* Red de Veedurias pide investigar presuntos vinculos de “los catalanes” con Ecopetrol

Por: Carlos Valencia
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Ecopetrol revelaintento de
extorsion tras ciberataque
que comprometié...

Piden apartar a
vicepresidente de
Ecopetrol por presunta...

A juicio presidente de
Ecopetrol, Ricardo Roa, por
compra de lujoso...

Asi fue la entrevista con De
laEspriella y Restrepo:
fracking, salud, economi...

Ecopetrol

Ecopetrol confirmd ser victima de un incidente de seguridad digital en el que
ciberdelincuentes filtraron y publicaron de forma ilegal archivos pertenecientes a 15
empresas de su grupo empresarial. Ante la gravedad de los hechos, la compania
solicitd la intervencion inmediata de la Fiscalia General de la Nacion y del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) para retirar la
informacion de las plataformas publicas y bloquear el acceso a la misma.

La compaiiia aclard que las soluciones tecnologicas transaccionales de su ecosistema
digital no se han visto comprometidas. Asimismo, confirmé que tampoco se
registraron afectaciones en las plataformas de sus filiales, socios comerciales,
financieros, proveedores ni clientes.

Articulos relacionados

Ecopetrol confirmo la salida de Ricardo Roa de
la presidencia de la compania

Ecopetrol advierte sobre las consecuencias
legales tras el ciberataque a Ecopetrol

Ademas de denunciar la filtracion, la empresa emitio una advertencia dirigida a
terceros y al publico en general. Recordd que no solo los atacantes estan incurriendo
en un delito, sino que cualquier persona que acceda, descargue o comparta los datos
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proteccion y tratamiento de informacion.

"Asi como la actuacion de los agentes externos infringen las regulaciones que
protegen el tratamiento de la informacion de propiedad del Grupo Empresarial, los
terceros que accedan a esta informacién también podrian estar actuando en contravia
de las leyes y regulaciones aplicables”, sefialo la petrolera en un comunicado oficial.
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Incidente ciberseguridad: Ecopetrol activd pr I
ante divulgacion ilegal de informacion

Bogotd, 27 de julio de 2026

+ Ecopetrol en colaboracion con autoridades realiza las acciones pertinentes para dar de baja la
Informacién publicada llicitamente y restringir su acceso al pablico.

+ Ecopetrol continda adelantando acciones legales correspondientes contra ol actor externo
responsable.

Ecopetrol S.A (BVC: ECOPETROL; NYSE: EC) informa que a propdsito del incidente de
ciberseguridad divulgado en dias pasados de julio de 2026, los actores externos han publicado la
informacitn que fue copiada ilegalmente de 15 empresas del Grupo Ecopetrol. Por lo anterior, en

con la Fiscalia G | de la Nacién, en particular con la Unidad de Delitos Informaticos,
y &l Ministerio de Tecnologlas de la Informacién v las Comunicaciones de Colombia (MinTic), la
Compafia estd realizando esfuerzos para que la informacion publicada legalmente sea retirada del
acceso plblico (fake down) y ofras acciones para limitar &l acceso a dicha informacidn,

Asl camc a aduauon de los agentes externos infringen Las requlaciones que protegen el ratamiento
del Grupo , los terceros que acoedan a esta informacién
lambnen podrian astur actuando en contravia de las. Iayes y regulaciones aplicables.

Ecopetrol planea continuar con las fi con las
autoridades competentes con el fin de mitigar ylo mnuar loo efectos de Jaa publicaciones ilegales
por parte de los agentes externos

Ecopetrol también confirma que no se ha ident ningtin ién de las
dentro de su d-gnal ni ae las de sus
subordinadas o de su red de socios ¥ iarcs, y cliai

El alcance total, el impacio y los costos de esle incidente de ciberseguridad aun son inciertos. No

puede garantizarse que los esfuerzos de remediacion de la Compafiia sean efectivos, que no se

divulgue informacion adicional o que el incidente no dé lugar a procedimientos regulatorios, iniciacion

de litigios, dafios reputacionales u otros efectos adversos materiales sobre el negocio, Ia situacion
iera y/o los de ion de la Compafila.
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Incertidumbre sobre los costos e impactos
economicos del ciberataque a Ecopetrol

Respecto a las exigencias econémicas de los delincuentes y los danos provocados, la
empresa indicé que el alcance total, el costo y el impacto definitivo del incidente aun
son inciertos. Por esta razon, la compania manifestd que no es posible garantizar la
efectividad total de las medidas de remediacién ni descartar que se divulguen nuevos

archivos en el futuro.

Ecopetrol concluyé que este evento de ciberseguridad podria derivar en
consecuencias desfavorables para la organizacion, tales como:
Investigaciones y procedimientos por parte de entes reguladores.
Inicio de procesos judiciales o litigios.
Danos en la reputacion de la marca.

Efectos adversos sobre el negocio, sus finanzas y los resultados operativos de la
petrolera.
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