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El objetivo primordial de esta alianza interinstiti

ional es la ejecucion de labores de mitigacion y acciones de «take down» para retirar la

informacién del dominio ptblico y bloquear el acceso a los datos vulnerados. 1
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Bogota -28 de julio de 2026. La compafiia Ecopetrol S.A. emitié un comunicado este 27 de julio de 2026. Por lo tanto, informé Ul'la Cllldad,

sobre los avances ante el reciente incidente de ciberseguridad. En consecuencia, los atacantes publicaron datos sustraidos de 15 h
i i c ’ ’ : ’ mucnas voces

empresas del grupo.

Por esta razon, la petrolera activé un plan de contencién inmediato. Ademas, trabaja junto a la Unidad de Delitos Informéticos de
a Fiscalia y el MinTIC. Asimismo, el objetivo principal es retirar los datos del dominio publico.

¢Cual es el impacto en la operacién transaccional de
Ecopetrol?

.
- Concejo
Por un lado, la empresa confirmé que sus plataformas digitales funcionan con normalidad. En efecto, las soluciones tecnoldgicas - Distrital de Medellin

transaccionales no sufrieron ningtin tipo de afectacién. Por consiguiente, la operacion con socios, clientes y proveedores se
(=] & ¥

mantiene estable.

Sin embargo, la compafiia hizo una advertencia a la opinién publica. Por lo tanto, recordd que acceder o compartir esta



nformacioén filtrada constituye un delito. De este modo, los terceros que usen esos datos podrian enfrentar sanciones legales.
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. en con realiza las acciones pertinentes para dar de baja la
informacién publicada ilicitamente y restringir su acceso al pablico.

+ Ecopetrol continia adelantando acciones logales correspondientes contra el actor externo
responsable.

Ecopetral SA (BVC: ECOPETROL; NYSE: EC) informa que a propdsito del incidente de
ciberseguridad divulgado en dias pasados de julio de 2026, los actores externos han publicado la
infermacidn que fue copiada ilegalmente de 15 empresas del Grupo Ecopetrol. Por lo anterior, en
colaboracién con la Fiscalia General de la Nacion, en particular con la Unidad de Delitos Informaticos,
y el Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MinTic), la
Compaiiia esta realizando esfuerzos para que la informacién publicada ilegalmente sea retirada del
acceso pablico (take down) y ofras acciones para limitar el acceso a dicha informacion.

‘Asi como la actuacién de los agentes externos infringen las regulaciones que protegen el tratamiento
de Ia informacion de propiedad del Grupo Empresarial, los terceros que accedan a esta informacion
también podrian estar actuando en confravia de las leyes y regulaciones aplicables.

Ecopetrol planea continuar con las investigaciones y con los esfuerzos de colaboracién con las
autoridades competentes con el fin de mitigar y/o atenuar los efectos de las publicaciones ilegales
por parte de los agentes externos.

Ecopetral también confirma que no se ha identificado ningtin compromiso o afeclacion de las
soluciones tecnologicas fransaccionales dentro de su ecosistema digital, ni de las de sus
subordinadas o de su red de socios comerciales y financieros, proveedores y clientes.

El alcance total, el impacto y los costos de este incidente de ciberseguridad adn son inciertos. No
puede garantizarse que los esfuerzos de remediacion de la Compafiia sean efectivos, que no se
divulgue informacion adicional o que el incidente no dé lugar a procedimientos regulatorios, iniciacion
de litigios, dafios reputacionales u otros efectos adversos materiales sobre el negocio, la situacion -
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;Como afecta este evento la situacion financiera de la
empresa?

Por otro lado, el costo total del atague sigue siendo incierto. Asimismo, el impacto operativo definitivo se encuentra aun bajo

evaluacion técnica. Por esta razon, la administracidn no descarta eventuales investigaciones o procesos regulatorios.

Es importante recordar que Ecopetrol es la empresa mas grande de Colombia. En consecuencia, genera mas del 60% de los

hidrocarburos del pais. Ademas, controla la mayor parte de la refinacion y del transporte energético.

¢Qué acciones legales adelantara la petrolera tras el
hackeo?

El equipo juridico y técnico de E trol confirmé gue continuara impulsando las acciones legales correspondientes contra el
grupo externo responsable del ataque. Las investigaciones buscan rastrear el origen de la brecha y atenuar las consecuencias
derivadas de la publicacion no autorizada de la informacion.

El organismo empresarial instd a los mercados y a la opinidn publica a consultar Gnicamente los canales oficiales de informacion,

mientras avanzan las actuaciones penales ante la Justicia colombiana.
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Las flores colombianas Avianca movilizé a mas de

enfrentan un arancel del 350.000 pasajeros durante
12,5% en Estados Unidosy el reciente torneo
Asocolflores alerta por el internacional de fitbol en
empleo Norteamérica
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