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Mineria, energia e hidrocarburos Empresas

Ecopetrol fue victima de
incidente de
ciberseguridad y
divulgacion de
informacion

La empresa colombiana sufric un ataque a su software que revelo informacion privada
de cerca de 15 empresas del Grupo Ecopetrol, el conglomerado trabaja en conjunto
con los autoridades contrarrestar la situacion de seguridad virtual.
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El hecho: Ecopetrol confirmé un ciberataque que provocd la filtracién de archivos

privados de 15 empresas de su grupo empresarial.

¢Por qué es importante?: Porque expone informacién confidencial y podria

generar consecuencias legales y riesgos de ciberseguridad.

¢Cudl es el contexto?: La Fiscalia y el MinTIC trabajan con Ecopetrol para retirar la
informacién filtrada e investigar a los responsables del ataque.

¢A quiénes afecta y cémo?: A las 15 empresas del grupo Ecopetrol, al comprometer
informacién privada, aunque sus operaciones e infraestructura digital no se

vieron afectadas.

El dato que no se puede perder: Ecopetrol advirtié que tanto los responsables del
ciberataque como quienes accedan o difundan la informacidn filtrada podrian

estar incurriendo en un delito.
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El grupo empresarial Ecopetrol informé sobre un incidente de seguridad que
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resultd en la publicacién de archivos privados de 15 empresas que hacen parte del
conglomerado empresarial. Para contrarrestar el hackeo, entidades como la
Fiscalia y el MinTIC han colaborado para bajar la informacién publicada.

A través de un comunicado, el conglomerado recordd que tanto quienes ejercieron
el ciberataque y quienes acceden a esta informacion estan incurriendo en un

delito.

Por otro lado, Ecopetrol informd que las investigaciones contintian de la mano de
la Unidad de Delitos Informdticos de la Fiscalia General de la Nacién y el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones de
Colombia (MinTIC).

Sin embargo y a pesar del incidente de ciberseguridad, no se vieron afectadas
ninguna de las transacciones de las empresas miembros del conglomerado ola

infraestructura digital.

Como consecuencia, alin se estdn calculando los efectos del hackeo v no se
garantiza que los esfuerzos de la empresa para bajar la informacién sean
totalmente efectivos o que no ocurran mas ciberataques. No obstante, se habla de
posibles consecuencias en temas legales.

Lea también: Gobierno de Abelardo de La Espriella disefia estrategia para

respaldar al sector floricultor
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