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Los ataques de ransomware continian consoliddndose como una de las mayores amenazas para

empresas de todo el mundo. En los tltimos meses, organizaciones de distintos sectores han reportado
accesos no autorizados, robo de informacién y amenazas de publicacién de datos confidenciales por
parte de grupos especializados en extorsion digital.

Uno de los casos recientes que generd preocupacién en Colombia involucré al Grupo Ecopetrol, luego de
que la compania confirmara un incidente de seguridad en el que un actor externo obtuvo acceso a
recursos digitales y logré extraer informacion asociada a aproximadamente 3.300 cuentas de usuarios.
El ataque también involucrd entornos de almacenamiento en la nube de cerca de 15 compafiias
pertenecientes al grupo empresarial.

Aunque la petrolera aseguré que sus mecanismos de proteccién permitieron bloquear el intento de
cifrado masivo caracteristico del ransomware, el incidente evidencié la capacidad de estas

organizaciones criminales para infiltrarse en infraestructuras empresariales altamente protegidas.

iQué ocurri6 con la red de
ransomware?



Los grupos modernos de ransomware ya no se limitan unicamente a bloquear archivos mediante cifrado
v exigir un pago para recuperarlos. Actualmente utilizan una estrategia conocida como doble extorsién,

que consiste en:

1. Ingresar de manera ilegal a los sistemas de una organizacion.

2. Extraer informacién confidencial antes de activar el ataque.

3. Amenazar con publicar los datos robados si la empresa no paga.

4. Presionar econdmicamente mediante sitios clandestinos donde anuncian a sus victimas.

Este modelo ha convertido al ransomware en un negocio criminal organizado, donde existen grupos con
diferentes integrantes especializados en Infiltracion, desarrollo de malware, negociacion y publicacion

de informacion robada.

Uno de los grupos senalados en ataques recientes contra organizaciones internacionales es The
Gentlemen, una operacién de ransomware que, segin reportes especializados, ha utilizado técnicas
avanzadas para acceder a redes empresariales, extraer informacién y ejercer presion mediante

amenazas de filtracion.

Filtracién de datos: el nuevo objetivo
de los ciberdelincuentes

Durante afios, el objetivo principal del ransomware era bloquear archivos internos para detener la
operacion de una compania. Sin embargo, los atacantes han cambiado su estrategia: ahora buscan

principalmente robar informacion valiosa.
Entre los datos que suelen convertirse en objetivo estdn:

+ Bases de datos de clientes.
* Informacién financiera.

¢ Contratos empresariales.

« Documentos internos.

¢ Credenciales de empleados.

« Informacion almacenada en servicios de nube.

El valor de estos datos no solo estd en venderlos en mercados ilegales, sino también en utilizarlos para

chantajear a las compariias afectadas.

En el caso de Ecopetrol, la compania informé que el incidente estuvo relacionado con extraccion de
informacion y un intento de ejecucion de ransomware, aunque los controles internos permitieron

contener la amenaza antes de que afectara completamente sus sistemas.

dComo logran entrar los grupos de
ransomware?

Aunqgue muchas personas imaginan que estos ataques requieren técnicas extremadamente sofisticadas,

en numerosos casos los delincuentes aprovechan errores comunes dentro de las empresas.

Entre las principales puertas de entrada estan:

1. Contrasefias débiles o reutilizadas
Los atacantes pueden obtener credenciales filtradas en ataques anteriores y utilizarlas para acceder a
sistemas empresariales.



2. Fallas en accesos remotos
Servicios como conexiones VPN, escritorios remotos o plataformas administrativas pueden convertirse

en puntos vulnerables si no cuentan con una configuracion adecuada.

3. Correos fraudulentos
El phishing sigue siendo una de las técnicas mds utilizadas. Los empleados reciben mensajes

aparentemente legitimos que buscan robar contrasenas o instalar programas maliciosos.

4. Sistemas sin actualizar
Los equipos que mantienen versiones antiguas de software pueden contener vulnerabilidades conocidas
que los atacantes aprovechan.

Recientemente, investigadores de Kaspersky alertaron sobre ataques en Colombia y México donde
grupos de ransomware aprovecharon configuraciones incorrectas y herramientas legitimas del sisterna
para comprometer organizaciones. En algunos casos incluso utilizaron impresoras corporativas para

imprimir las notas de rescate después de tomar control de los equipos.

El impacto para las empresas
victimas
Un ataque de ransomware puede generar consecuencias econémicas y operativas importantes.

Entre los principales danos se encuentran:

Interrupcidn de servicios

Cuando una empresa pierde acceso a sus sistemas, puede detener procesos internos, atencion al cliente o

actividades comerciales.

Pérdida de confianza

La filtracion de datos personales puede afectar la reputacién de una compania y generar preocupacion

entre clientes y empleados.

Costos de recuperacién

Las organizaciones deben invertir en analisis forense, recuperacion de informacién, fortalecimiento de
seguridad y posibles procesos legales.

Riesgo regulatorio
Las empresas que manejan informacién personal pueden enfrentar investigaciones por no aplicar

medidas suficientes de proteccién de datos.

En Colombia, la Superintendencia de Industria v Comercio ha ordenado medidas de seguridad
adicionales después de incidentes relacionados con ataques ransomware, como ocurrié con IFX
Networks Colombia tras un ataque externo que comprometié mdquinas virtuales y servicios
tecnoldgicos.

Empresas aumentan sus defensas
ante una amenaza creciente

Ante el aumento de ataques, especialistas en seguridad recomiendan que las organizaciones adopten

medidas preventivas como:



« Implementar copias de seguridad independientes.
« Activar autenticacion multifactor.

« Capacitar empleados contra ataques de phishing.

« Actualizar constantemente sistemas v aplicaciones.
= Monitorear accesos sospechosos.

« Crear planes de respuesta ante incidentes.

Las copias de seguridad continian siendo una de las herramientas mds importantes, ya que permiten
recuperar informacion sin depender del pago exigido por los atacantes.

Una amenaza que  seguira
evolucionando

El ransomware dejé de ser un problema exclusivo de grandes empresas tecnologicas y ahora afecta

sectores estratégicos como energfa, salud, finanzas, manufactura y servicios publicos.

La tendencia muestra que los ciberdelincuentes buscan organizaciones con grandes volimenes de

informacion v estructuras complejas, donde una interrupcion puede generar pérdidas millonarias.

La ciberseguridad dejo de ser unicamente un asunto del departamento de tecnologia: actualmente
representa un elemento estratégico para la continuidad y supervivencia de cualquier organizacion

moderna.
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