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documentaron 30 victimas en 17 paises.
Para marzo, esa cifra aumentd a 250
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Bajo su modelo de negocio, rentan su
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Su modo de atague es de doble
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£Qué es The Gentlemen?

Segun la estatal petrolera, el acceso no
 SOCRadar, Microsoft, Check Point

B ey autorizado del 17 de julio resultd en la descarga de datos asociados a
3.300 cuentas de usuarios

@ Fot

SARA IBANEZ PITA

El viernes 17 de julio, la primera de Las Cien Empresas Mas Crandes del ARTICULO
pais, Ecopetrol, fue victima de un ataque cibernético por parte de un AL el
actor externo que intento robar informacién de la compania y sus
usuarios. Dias después, se conocio que la 'mafia digital' que llevé a cabo
esta operacion fue 'The Centlemen’, un grupo de ransomware as a
service que ya acumula mas de 250 victimas en diferentes paises.

Agregue a sus temas de interés Segun detalles oficiales, Ecopetrol identificd "un acceso no autorizado a

Ecopetrol descarto
ciertos recursos digitales de su propiedad por parte de un actor externo impactos en
aun no identificado, asi como un intento de ejecucién de ransomware SRSy St

) o operaciones luego
& The Gentlemen + (secuestro de informacién)”, el cual fue blogueado por los controles de del ciberataque

ciberseguridad del grupo empresarial.

&> Ecopetrol +

En el mismo comunicado, la estatal petrolera confirmo que ese acceso
afectd los entornos de almacenamiento en la nube de 15 companias del
grupo y resulto en la descarga no autorizada de datos asociados a
aproximadamente 3.300 cuentas de usuarios.

No obstante, un dia después, el grupo 'The Gentlemen' se atribuyo el

ataque y senald que obtuvo cerca de un terabyte de documentos
Agregue a sus ternas de interés corporativos, lo que equivaldria a aproximadamente 250.000 fotos de 12

megapixeles, 500 horas de video en alta definicion y hasta 6,5 millones
£ Ecopetrol i de archivos.

© The Gentlemen U Segun infermacion revelada por el Grupo de Respuesta a Emergencias ARTICULO

Cibernéticas de Colombia del MinTIC, ' The Gentlemen' es un grupo de SELE sl
Raas que se hizo conocido en julio de 2025 y que escald hasta
convertirse "en una de las amenazas mas sofisticadas". Su modelo de
negocio es de doble extorsion; por lo que, primero extrae grandes
volumenes de informacion sensible y luego cifra los sistemas de la

> Atague cibernético +

> ransomware +

victima.
Ecopetrol recibio
. < un ataque
{QUE ESTHE GENTLEMEN? cibernético con el
fin de robar
Agregue a sus temas de interés informacién de la
© eeometro The Gentlemen es un grupo empresa
> Feopetrol * de ransomware (Raas - -
© The Gentlemen ¥ ransomware as a servicio) GENTLEMEN
> Ataque cibernético + . 1
A mediados de 2025 se documentd
> ransomware + ECUéndO SuU primera victima

se hizo Mo iraimtn Al mrimnar cmrnactra ALin Anard e
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conocido? documentaron 30 victimas en 17 paises.
Para marzo, esa cifra aumenté a 250 ——M88
Su nombre viene de la pelicula 'The
Gentlemen' de Guy Ritchie
Otros Baj? su modelo d% negocio, rentan su
datas malware a otros afiliados
Su modo de ataque es de doble
Fuente; SOCRadar, Microseft, ANt 0
pop et o extorsion: primero roban |os datos y
Micrny WeliveSecurty / luego cifran los sistemas E
Grdloo: LRGR

SOCRadar, Microsoft, Check Point Research, Trend Micro y WelLiveSecurity

Con corte a abril de 2026, el grupo ha reconocido mas de 200 ataques en
50 paises, principalmente a companias que pertenecen a los sectores de
manufactura, construccion, salud, finanzas y energia. La escala a la que
operan es tan grande que, incluso, los reportes oficiales advierten que
representan cerca de 10% del total de ataques de ransomware,
consolidandose como el segundo actor mas dafo después de Qilin.

"El grupo mantiene actividad de intrusion activa y confirmada, con
capacidad demostrada de comprometer el dominio completo de una
organizacion y desplegar el cifrado en cuestion de minutos una vez
alcanzados privilegios de administrador de dominio”, agrego el Grupo de
Respuesta a Emergencias Cibernéticas de Colombia.

:Qué es The Gentlemen?

El presunto hacker de Ecopetrol/ es un grupo que irrumpio en los
cibercrimenes a mediados de 2025 con una identidad de marca pulida e
inspirada en la pelicula 'The Gentlemen' de Guy Ritchie, ademas de que
cuenta con un sitio propio en la dark web.

Distinto a otros modelos de secuencia fija, el grupo opera con una
metodologia mucho mas profunda que emplea sistemas como
Advanced IP Scanner y Nmap para efectuar un mapeo de la
infraestructura de la victima antes de desplegar el ataque. Con estos
pasos, logra identificar las cuentas con mayor jerarguia y los puntos que
debe sequir para desplegar el ransomware sin mucha resistencia.

Los analisis que se han hecho sobre la 'anatomia’ de sus ataques
revelaron que comienzan aprovechando accesos puestos en internet de
administracion abierta o, incluso, con credenciales robadas. Ya adentro,
'The Gentlemen' despliega sus herramientas para explorar la red interna
y entender como esta organizado el sistema de las empresas y quiénes
sSON |0s usuarios con Mayor acceso.

Hacia la etapa final de su despliegue, roban informacion sensible y la
envian a servidores externos de forma cifrada. Finalmente, borran su
rastro, eliminan sus registros de actividad y cualquier otra evidencia.

De su mas de 250 victimas, destaca que la mayoria son de paises como
Estados Unidos y Tailandia, aunque también han hecho ataques a
companias de India, México, Espana, Francia y Colombia. De hecho,
segun informacion publicada en su propio sitio web, también hicieron
incursiones de ransomware en BCN Medicaly Canal Capital.
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HACIENDA 21/07/2026

Quinta tributaria de Petro esta en vilo
porque no hay comisiones econdmicas

Estas comisiones conjuntas estan conformadas por las terceras y
cuartas del Senado y la Cdmara de Representantes

22/07/2026
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El precio del dolar cerré $31ala
baja y estd cerca de romperla
barrera de los $3.200

6 BOLSAS

Precio del euro llegé
nuevamente a minimos no
vistos desde 2020 en $3.669

MAS DE ECONOMIA

Vaupés, Guaviare y Guainia, los de mayor
crecimiento en llegada de extranjeros

Por ciudades, Bogota fue la mas visitada con 862.000 visitantes,
a esta le siguen Medellin con 568.000, Cartagena de Indias con
457.000 y Cali con 96.000

Los subsidios a la gasolina y el diésel
podrian dejar un hueco fiscal por cerca de

$10 billones

Moody's Ratings advirtio que congelar los precios internos de los

combustibles aumentaria déficit del Fepc
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- r El gasto piiblico de China Invias asumid a partir de Laempresa alemana
se desplomaycaeasu hoy la operacion del Schaeffler apuesta porla
nivel mas bajo desde corredor de carga innovacion parala
octubre Cartagena - Barranquilla movilidad del futuro
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