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¢Quién es The Gentlemen, la ‘mafia digital’ que
hackeo a Ecopetrol y le rob6 miles de datos?

The Gentlemen, el grupo de ransomware (programa malicioso) que atacé a
Ecopetrol, dice haber robado un terabyte de archivos, més alld de los 3.300

usuarios reconocidos por la petrolera.

The Gentlemen hackeo a Ecopetrol y dice haber robado 1 TB de datos, mas de lo que reconoce la petrolera.
FOTO: Colprensa.
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Un grupo malicioso que roba informacion en internet entrd a los sistemas de
Ecopetrol la semana pasada, descargd informacién de cerca de 3.300 cuentas de
usuario en 15 empresas del grupo petrolero y exigié dinero a cambio de no

publicarla.

Asi lo reconocid Ecopetorl en un comunicado tras el ataque, revelado el viernes 17
de julio. Pero el grupo que se atribuye el golpe, conocido como The Gentlemen,
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asegura que la cifra real es mucho mds alta, habla de 1 terabyte completo de
documentos corporativos.

extorsionando tras robar datos de 3.300 cuentas

Asimismo, Ecopetrol, responsable de mas del 60% de la produccién de
hidrocarburos del pais, confirmé el “ingreso irregular a sus sistemas” y afirmé que
logré frenar la fase final del ataque. Seglin la empresa, los criminales intentaron
desplegar un ransomware (programa malicioso que bloquea el acceso a archivos o
dispositivos y exige un pago) para cifrar la informacién y bloquear la operacidn,
pero los controles de seguridad detuvieron esa etapa.

La compaiia dijo que “no encontrd afectaciones sobre su capacidad de produccién
ni sobre la prestacion de servicios esenciales”. Como respuesta, revocd accesos,
bloqued nuevas descargas, reforzé el monitoreo de su infraestructura y notificé a
las autoridades colombianas.
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Ecopetrol S.A. (ecopetrol.com.co), a Colombia-based Oil
and Gas company, has reportedly fallen victim to The
Gentlemen ransomware group.

O, Key Details:
P Threat actor: The Gentlemen
7 Reported on: 18/07 /26

Ecopetrol

33.1 Billion. .ecopetrol.com.co ECOPETROL

etrol SA is a company organized as a blic
limited company, of national order,

i / of Mines and Energy. It has opera
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1TB contra 3.300 cuentas en Ecopetrol
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Como lo revelé Primera Pdgina, The Gentlemen publicé a Ecopetrol en su sitio de
filtraciones de la red oscura y sostiene que la cifra oficial se queda corta.

El investigador independiente conocido como chumlng0, especializado en
seguridad informatica, lo confirmé asi: “Todo lo publicado sobre Ecopetrol es
verdad salvo el volumen: ‘The Gentlemen’ afirman haber extraido 1 TB, no solo
datos de 3.300 cuentas”.

Un terabyte equivale a 1.024 gigabytes. Es decir, esa cantidad de informacién
permite almacenar cerca de 250.000 fotografias de 12 megapixeles, 500 horas de
video en alta definicidn o hasta 6,5 millones de documentos. Hasta el momento no
existe una verificacién independiente que confirme cudl de las dos cifras, la de
Ecopetrol o la de los atacantes, refleja el tamafio real de la fuga.

Un reporte de Cybernews precisa ademas que el nimero de subsidiarias afectadas
fueron 14, cifra cercana a las 15, seglin el reporte oficial, pero no idéntica a la que
maneja la petrolera.

Economia

“Primero debemos recuperar a Ecopetrol; vender ahora no
tiene sentido”: Miguel Gémez

Quién es The Gentlemen, el grupo que hackeo a Ecopetrol

The Gentlemen apareci6 en los foros clandestinos a mediados de 2025 y, en menos
de un afio, escalé hasta convertirse en el segundo actor mds dafiino del ecosistema
global de ransomware, segin firmas de inteligencia de amenazas como SOCRadar.

El grupo ya representa cerca del 10% de los ataques de este tipo en el mundo y
comprometié a mds de 200 organizaciones confirmadas en mas de 50 paises. Una
investigacién reciente encontré que un servidor de la organizacién mantenia
ocultas otras 1.570 victimas que nunca fueron expuestas ptblicamente.

Su nombre rinde homenaje a la pelicula “The Gentlemen: los sefiores de la mafia”
del director britanico Guy Ritchie, conocida por su humor negro y sus tramas de
crimen organizado.

Enlaces Patrocinades por Tabocla

Como lo conté Primera Pagina, los analistas de SOCRadar describen al grupo como
“una amenaza capaz y coordinada, operando con notable rapidez en multiples
regiones y entornos empresariales”, con posibles vinculos con estructuras de
ransomware anteriores.

Ademds, fuentes de inteligencia de amenazas sefialan que The Gentlemen nacié
como una escisién del grupo criminal Qilin, tras disputas internas por el reparto del



dinero de los rescates. Un operador identificado con el alias “hastalamuerte” habria
filtrado bases de datos de Qilin antes de pasarse a la nueva organizacion.

Aunque no hay un pais de origen confirmado, un patrén que llama la atencién de
los investigadores es que el grupo tiene una regla estricta de no atacar objetivos en
Rusia ni en los paises de la antigua Comunidad de Estados Independientes. Ese
comportamiento sugiere que la organizacion opera desde Europa del Este.

Siga leyendo: Los contratos millonarios en Ecopetrol que Petro quiere destrabar
antes de dejar el poder

chum1ng0/security research & X
@chumlng0 - Seguir
Segun The Gentlemen, todo lo publicado sobre Ecopetrol
es verdad salvo el volumen:

Afirman haber extraido 1 TB (no solo datos de 3.300
cuentas).

#ransomware #Colombia #ciberseguridad #ciberataque
#DarkWeb #IR #Gentlemen

. chum1ng0/security research £ @chumlng0

== [ Incidente de Ciberseguridad en Ecopetrol

El grupo de ransomware The Gentlemen publicd a Ecopetrol en su sitio de
filtraciones de datos.

Ecopetrol, la principal empresa petrolera de Colombia, respondio
rapidamente con un comunicado oficial.

* Acceso no autorizado

Ecopetrol informa sobre un incldente cibermnético

ogoth, 47 et s 2038

S—

€TRO

Ecopetrol

8:13 p. m. - 18 jul. 2026 O]

¥ s @ Responder (2) Copia enlace

Leer mas en X

:Como opera el negocio de “franquicia”’ criminal por The
Gentleman?

The Gentlemen trabaja bajo el modelo de ransomware como servicio, conocido en
inglés como RaaS. Los desarrolladores del malware (software malicioso) no
ejecutan los ataques directamente, sino que alquilan su infraestructura a afiliados a
cambio de una comisién.

En este caso, la comision es especialmente generosa, ya que el grupo ofrece a sus
afiliados el 90% de las ganancias de cada rescate pagado, uno de los repartos mas
altos que se conocen en este mercado ilegal. Para entrar a la organizacion, los
nuevos reclutas deben demostrar su capacidad de ataque aportando al menos un
gigabyte de informacién confidencial robada previamente.

La estrategia de ataque combina dos presiones simultaneas, lo que los expertos
llaman doble extorsion. Primero, el grupo extrae grandes volimenes de
informacion sensible de la victima. Después, cifra los sistemas para impedir que la
empresa opere con normalidad. Si la organizacién se niega a pagar por recuperar el
acceso, los criminales amenazan con publicar toda la informacién robada en su
sitio de filtraciones.



Economia

Denuncian que directivos de Ecopetrol se blindaron con
estabilidad laboral hasta el 2030

Asimismo, Microsoft y Check Point Research, dos de las firmas que mas han
investigado al grupo, sefialan que The Gentlemen desarrolla sus herramientas
principalmente en el lenguaje de programacion Go y que cuenta con capacidad para
propagarse dentro de una misma red corporativa, comprometiendo varios equipos a
la vez.

El malware tiene variantes para Windows, Linux, sistemas NAS, BSD y entornos
virtualizados ESXi, lo que amplia su alcance sobre la infraestructura de las
empresas. Su ejecucion requiere una contrasefia especifica, un disefio que refleja
un despliegue controlado por el operador y no una propagacion al azar.

La puerta de entrada favorita del grupo son los dispositivos de conexién remota que
las empresas dejan sin actualizar. Su via principal es la explotacidn de una falla
conocida en las redes VPN de la marca Fortinet FortiGate, identificada como CVE-
2024-55591.

En ese orden, una vez adentro, los atacantes usan técnicas avanzadas para apagar
los antivirus y neutralizar las defensas, lo que les permite tomar el control del
sistema y desplegar el ataque en cuestion de minutos.

Trend Micro y Microsoft coinciden en que los sectores mas golpeados por el grupo
son manufactura, que concentra cerca del 30% de sus ataques, seguido por
construccion, salud, finanzas, transporte, educacién y energia.

si neg6 o no su retorno

VenariX & X
@_venarix_- Seguir

#Ransomware group The Gentlemen has allegedly
targeted mm Colombia’s oil & gas company Ecopetrol
(@ECOPETROL_SA). The incident was comfirmed by
Ecopetrol yesterday. No data has been published yet.

More info on this incident at venarix.com
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Voces criticas: “el colmo del fracaso en la alineacion de riesgos”

No todos los analistas coinciden con la lectura optimista de Ecopetrol sobre el
alcance del ataque. Por ejemplo, Lanark Al, firma que provee inteligencia artificial
para el comercio mayorista, cuestioné que la petrolera presente el incidente como
una mitigacién exitosa.

Segun la firma, “cuando 3.300 identidades corporativas de 15 subsidiarias quedan
expuestas, bloquear la etapa final del cifrado resulta secundario frente al dafio ya
hecho”, porque la informacién filtrada incluye identificadores de usuario, nombres,
contrasenas cifradas, correos electronicos, fechas de registro y llaves de activacién
de cuentas.

Lanark Al también llamo la atencién sobre el momento del ataque, ocurrido 48
horas antes de la final del Mundial, y lo calificé de movimiento tactico vy no casual,
capaz de pasar desapercibido bajo la atencién medidtica del torneo.

Por eso, la firma advirtié que, “si la infraestructura de una compaiia no aisla de
forma estricta a cada subsidiaria y no trata la exposicién de directorios entre nubes
como una falla arquitectonica grave, su postura de seguridad seguird siendo una
apuesta reactiva”.

Economia

Estos son los cinco acuerdos entre la USO y Ecopetrol que
ponen fin al conflicto colectivo

Ante esto, el Ministerio de las Tecnologias de la Informacion y las Comunicaciones
confirmé, a través de un comunicado del 18 de julio de 2026, que el Grupo de
Respuesta a Emergencias Cibernéticas de Colombia, ColCERT, recibié el reporte de
Ecopetrol un dia antes y activé de inmediato la coordinacién con los organismos
pertinentes.

La entidad indico que los equipos de defensa de la petrolera lograron contener los
ataques recibidos.

ColCERT mantiene canales de coordinacién directa con la Direccion Especializada
contra los Delitos Informaticos de la Fiscalia General de la Nacién, ademas de
contacto con los equipos de investigacién de la DIJIN de la Policia Nacional y el CTI
de la Fiscalia.

El Ministerio TIC senalé que continuara acompafiando a Ecopetrol durante todo el
proceso y que informard oportunamente sobre las acciones que se desarrollen.

=, Ecopetrol & X

- @ECOPETROL_SA - Seguir

#InformacionRelevante | Ecopetrol informa sobre un
incidente cibernético. Lee mas aqui
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Ecopetrol informa sobre un incidente cibernético

Bogotd, 17 de julio de 2026

Ecepetrol 8.A. (BVC: ECOPETROL: NYSE: EC) informa que ha identificade un acceso no aulorizado
a ciertos recursos digitales de su propiedad. por parte de un aclor externo adn no identificado, asi
como un intento de ejecucien de de que fue
‘oportunamenta por los controles de ciberseguridad implementados al interior del Grupo Empresarial
(GE). El acceso no auiorizado afecid entomos de almacenamiento de archivos en la nube de
aproximadamente 15 compafiias del GE lo que resultd en la descarga no autorizada de datos
asociados con aproximadaments 3 300 cuentas de usuario. El actor extemo comunicd BXGENCIAS
de extorsion, con divulgar pd la ibn extraida i

Anile el desarrolio de este incidente Ecopetrol S.A. inicié una investigacion y activé los prelocolos de
atencidn y respuesta a incidentes, ademds del despliegue de las siguientes actividades, con el



propésito de evitar que la informacitn, objeto de extraccion legal, sea divulgada piblicamente por el
actor externo, se £ i i de entidades de supervision
yio les costos i iados con la i ién, la diacién y el i

nommative:

a. Revocacion inmediata de accesos no autorizados a los actives digitales comprometidos.

b. Bloqueo de s masivas de i

c. ldentificacion, andlisis y contencidn de las tacticas, técnicas y procedimientos (TTPs) utilizados

por el actor malicioso

d. Formulacion de denuncia penal ante la Fiscalia General de la Nacian y despliegue de aclividades

de con entidades naci iali

e. ldenlificacién de infraestrucluras exlernas ulilizadas para e almacenamiento o descarga de

informacisn con el fin de gestionar acciones de restriccion o bloqueo.
i de

A de P con aseg! y dreas i de

mercado de capitales para la adecuada gestion del evento.

g ion detallada de la i i ¥ inacién de su criticidad.
de

i de la infr

h bajo critico y
validacién continua de controles preventivos y detectivos.
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Qué recomiendan las autoridades a otras empresas

ColCERT emiti6 una alerta de riesgo alto para el sector empresarial colombiano. La
recomendacién central pasa por actualizar de manera urgente los parches de
seguridad en los dispositivos Fortinet FortiGate y en otras soluciones VPN, el punto
de entrada favorito del grupo.

La segunda medida es obligar la doble autenticacién en todos los accesos remotos,
un control que habria dificultado buena parte de las intrusiones documentadas
hasta ahora.

La tercera recomendacion es mantener copias de seguridad de la informacion
critica desconectadas de la red principal y protegidas contra modificaciones, de
forma que un cifrado del sistema principal no deje a la empresa sin respaldo.

Por lo tanto, segtin coinciden Microsoft, Check Point Research, Trend Micro,
SOCRadar y DeXpose, es que The Gentlemen ya se consolidé como uno de los
actores de ransomware de crecimiento mas rapido en el mundo, y que Ecopetrol se
convirtié en su victima de mayor peso estratégico en Colombia hasta ahora.

Para consultar contenido premium o profundizar sobre sus temas de interés de
Medellin, Antioquia, Colombia y el Mundo, registrese aqui.

Bloque de preguntas y respuestas

¢Qué tipo de informacion especifica quedo expuesta de las cuentas
de Ecopetrol?

La informacidn filtrada incluye identificadores de usuario, nombres de usuario y
contrasefas cifradas, correos electrénicos, fechas de registro y llaves de activacién
de cuentas. Este detalle proviene del analisis de Lanark Al sobre los datos
exfiltrados, no de un comunicado oficial de Ecopetrol.

¢Por qué hay una diferencia entre los datos de Ecopetrol y The
Gentlemen?

La diferencia responde a dos versiones distintas del mismo incidente que hasta
ahora no tienen verificacién técnica independiente. Ecopetrol habla de una
descarga asociada a cerca de 3.300 cuentas de usuario, mientras el grupo atacante
sostiene haber extraido un terabyte completo de archivos corporativos, una cifra
mucho mayor.

¢Qué paises o empresas evita atacar The Gentlemen?

El grupo tiene una regla estricta de no atacar objetivos en Rusia ni en paises de la
antigua Comunidad de Estados Independientes. Ese patrén lleva a los investigadores
a creer que la organizacién opera desde Europa del Este, aunque no hay
confirmacién independiente de su pais de origen.

Empresas Ecopetrol Tecnologia Internet Software Ciberataque Hacker Hackers Ciberseguridad Rusia
Temas
recomendados

Europa

Colombia
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Medellin suma una nueva vitrina premium de
las marcas BMW, MINI y Motorrad

Autogermana abrid en Medellin su nueva vitrina Retail Next, un concepto
global de BMW Group que apuesta por tecnologia, disefio y experiencias
premium para clientes.

Autogermana refuerza su apuesta por Antioquia en pleno auge del mercado automotor. FOTO: Cortesia

@ El Colombiano hacedominutos (& (O X @ [l

Autogermana continda fortaleciendo su presencia en Colombia con la inauguracion

de una nueva vitrina en Medellin bajo el concepto global Retail Next, la estrategia
con la que BMW Group busca transformar la experiencia de compra y
relacionamiento con los clientes de sus marcas alrededor del mundo.

La nueva sede, ubicada en LeMont, en Medellin, reline en un mismo espacio a
BMW, MINI y BMW Motorrad, con una propuesta que deja atrds el modelo
tradicional de concesionario para dar paso a una experiencia enfocada en la
tecnologia, el disefio, la hospitalidad y la atencion personalizada.

» Economia

Gobierno Petro propone
recaudar $21,9 hillones en
nueva reforma tributaria,
scudles son los nuevos
impuestos?

hace 6 horas ‘<

Unete a nuestro canal de Whatsapp



La apertura también llega en un momento de fuerte recuperacién para el mercado
automotor colombiano, que durante el primer semestre de 2026 registré un
crecimiento de 50,1% en las matriculas de vehiculos nuevos, mientras Medellin se
consolidé entre las ciudades con mayor dinamismo del pais.

Siga leyendo: 4 de cada 10 carros nuevos en Colombia son eléctricos e hibridos:



