MIERCOLES, 22 DE JULIO DE 2026

;Qué es The Gentlemen, la
“mafia digital” que jaqueo
las redes de Ecopetrol?

Estos piratas digitales aseguraron que se robaron 1 terabyte de
archivos, mas alld de los 3.300 usuarios reconocidos por la petrolera.

Por MIGUEL ORLANDO ALGUERO

n grupo malicioso que
U roba informacién en in-
ternet entré a los siste-
mas de Ecopetrol la semana
pasada, descargd informacién
de cerca de 3.300 cuentas de
usuarios en 15 empresas del
grupo petrolero y exigi6 dine-
ro a cambio de no publicarla.
As{ lo reconocié Ecopetrol en
un comunicado tras el ataque,
el 17 de julio. Pero el grupo que
se atribuye el golpe, conocido
como The Gentlemen, asegura
que la cifra es mucho mas alta,
habla de 1 terabyte completo
de documentos corporativos.
Asimismo, Ecopetrol, res-
ponsable de mas del 60% de la
produccién de hidrocarburos,
confirmé el “ingreso irregular
a sus sistemas” y afirmé que
logrd frenar la fase final del
ataque. Segun la empresa, los
criminales intentaron desple-
gar un ransomware (programa
malicioso) para cifrar la infor-
macioén y bloquear la opera-
cién, pero los controles de se-
guridad detuvieron esa etapa.
La compania dijo que “no
encontré afectaciones sobre
su capacidad de produccién ni
sobre la prestacion de servi-
cios esenciales”. Como res-
puesta, revoco accesos, blo-
qued nuevas descargas, refor-
z6 el monitoreo de su infraes-
tructura y notificé a las autori-
dades.

1TBy 3.300 cuentas

Como lo reveld Primera Pdgi-
na, The Gentlemen publicé a
Ecopetrol en su sitio de filtra-
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VOCES CRITICAS A ECOPETROL

Lanark Al, firma que provee |A para el comercio mayorista, cues-
tiond que Ecopetrol presente el incidente como una mitigacion
exitosa. Segln la firma, “cuando 3.300 identidades corporativas
de 15 subsidiarias quedan expuestas, bloguear la etapa final del
cifrado resulta secundario frente al dafio ya hecho”, porgue la in-
formacidn filtrada incluye identificadores de usuario, nombres,
contrasefias cifradas, correos electrénicos, fechas de registro y

llaves de activacion de cuentas.

Lanark Al también llamd la atencidn sobre el momento del ata-
que, ocurrido 48 horas antes de la final del Mundial, y lo calificé
de movimiento tactico y no casual, capaz de pasar desapercibido
bajo la atenciéon mediética del torneo.

ciones de la red oscura y sos-
tiene que la cifra oficial se que-
da corta. Ademads, el investiga-
dor independiente conocido
como chumingo, especializa-
do en seguridad informatica,
lo confirmé asi: “Todo lo pu-
blicado sobre Ecopetrol es ver-
dad salvo el volumen: ‘The
Gentlemen’ afirman haber ex-
traido 1 TB, no solo datos de
3.300 cuentas”.

Un terabyte equivale a
1.024 gigabytes. Es decir, esa
cantidad de informacién per-
mite almacenar cerca de
250.000 fotografias de 12 me-
gapixeles, 500 horas de video
en alta definiciéon o hasta 6,5
millones de documentos. Has-
ta el momento no hay una ve-
rificaciéon independiente que
confirme cudl de las dos cifras
refleja el tamano de la fuga.

Quién es The Gentlemen

The Gentlemen apareci6 en los
foros clandestinos a mediados
de 2025 y, en menos de un

La informacién filtrada incluye identificadores de usuario, nombres de usuario y contrasefias cifradas. FOTO AFP

ano, escald hasta convertirse
en el segundo actor mas daii-
no del ecosistema global de
ransomware, segun firmas de
inteligencia de amenazas
como SOCRadar.

El grupo ya representa cer-
ca del 10% de los ataques de
este tipo en el mundo y com-
prometi6 a mas de 200 orga-
nizaciones confirmadas en
mas de 50 paises. Una investi-
gacién reciente encontrd que
un servidor de la organizaciéon
mantenia ocultas otras 1.570
victimas que nunca fueron ex-
puestas publicamente.

Ademas, fuentes de inteli-
gencia de amenazas sefialan
que The Gentlemen nacié
como una escisién del grupo
criminal Qilin, tras disputas
internas por el reparto del di-
nero de los rescates. Un opera-
dor identificado con el alias
“hastalamuerte” habria filtra-
do bases de datos de Qilin an-
tes de pasarse a la nueva orga-
nizacion.
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166.000 afiliados cambiaron de régimen pensional durante 2 afios mediante
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un mecanismo excepcional que finalizé el 16 de julio. JUAN A. SANCHEZ

166 mil trabajadores
se trasladaron de
régimen pensional

Por EL COLOMBIANO

Mids de 166.000 trabajadores
lograron cambiar de régimen
pensional gracias a la Ventana
de Oportunidad de Traslado, el
mecanismo excepcional que
estuvo vigente durante 2 anos
y permitio a afiliados trasla-
darse entre Colpensiones y un
fondo privado, segiin su con-
veniencia.

La posibilidad fue contem-
plada en el articulo 76 de la
Ley 2381 de 2024 (reforma pen-
sional), finalizo el pasado 16 de
julio, luego de convertirse en
una alternativa para personas
que, bajo las reglas tradiciona-
les de la Ley 100 de 1993, ya no
podian realizar este cambio.

Jenny Aguirre, vicepresi-
dente de Operaciones de Aso-
fondos, sostuvo que “este me-
canismo se incluyé en la refor-
ma del actual gobierno para
que mas de un millén de tra-
bajadores, que bajo la Ley 100
no podian trasladarse, lo lo-
graran por esta via”.

De acuerdo con un reporte
preliminar de Asofondos, du-
rante los 2 anos de funciona-
miento del mecanismo se rea-
lizaron mas de 237.000 proce-
sos de doble asesoria, requisi-
to disenado para que los traba-
jadores recibieran informa-
cién sobre las implicaciones
de permanecer o cambiar de
régimen antes de tomar una
decision.

La entidad indic6 que, en
promedio, cada mes se recibie-
ron mas de 7.000 solicitudes
de traslado entre los diferen-
tes regimenes pensionales.

No obstante, aclaré que es-
tas cifras corresponden a los
registros consolidados hasta el
cierre de la ventana y no inclu-
yen las solicitudes radicadas a
través de canales fisicos y elec-
trénicos habilitados por las
administradoras durante los
ultimos dias del proceso. Por
esa razon, el namero definiti-
vo de traslados serd superior

82,5%

de los pensionados pertenecen
al Régimen de Prima Media
(Colpensiones)

$630

billones son los recursos
administrados por los fondos
privados de pensiones.

cuando finalice la consolida-
cion de toda la informacion.

éHacia dénde se trasladé la
mayorfa de los afiliados?

Segun el balance presentado
por Asofondos, la mayoria de
los traslados se realizaron ha-
cia Colpensiones. Sin embar-
go, el gremio reiteré su posi-
cién de que esa entidad pu-
blica solo resulta més conve-
niente para un grupo reduci-
do de afiliados con mayores
ingresos.

“Desde Asofondos fuimos
reiterativos en senalar que la
evidencia muestra que a 9 de
cada 10 trabajadores les con-
viene mas un fondo privado,
bien sea porque es mas fécil
pensionarse ahi y con el mis-
mo monto o porque, si no lo-
gra requisitos, le devolveran
mas plata que en Colpensio-
nes”, dijo Aguirre.

La directiva agregd que la
Ventana permitié que miles
de personas tomaran una de-
cisién informada sobre su fu-
turo pensional, mediante un
proceso gratuito y sin necesi-
dad de intermediarios. “Fue
un mecanismo util para ga-
rantizar informacién funda-
mental que permitié a miles
decidir sobre su futuro pen-
sional”, senald.



