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¿Qué es The Gentlemen, la 
“mafia digital” que jaqueó 
las redes de Ecopetrol?
Estos piratas digitales aseguraron que se robaron 1 terabyte de 
archivos, más allá de los 3.300 usuarios reconocidos por la petrolera.

Por MIGUEL ORLANDO ALGUERO 
 

Un grupo malicioso que 
roba información en in-
ternet entró a los siste-

mas de Ecopetrol la semana 
pasada, descargó información 
de cerca de 3.300 cuentas de 
usuarios en 15 empresas del 
grupo petrolero y exigió dine-
ro a cambio de no publicarla. 
Así lo reconoció Ecopetrol en 
un comunicado tras el ataque, 
el 17 de julio. Pero el grupo que 
se atribuye el golpe, conocido 
como The Gentlemen, asegura 
que la cifra es mucho más alta, 
habla de 1 terabyte completo 
de documentos corporativos. 

Asimismo, Ecopetrol, res-
ponsable de más del 60% de la 
producción de hidrocarburos, 
confirmó el “ingreso irregular 
a sus sistemas” y afirmó que 
logró frenar la fase final del 
ataque. Según la empresa, los 
criminales intentaron desple-
gar un ransomware (programa 
malicioso) para cifrar la infor-
mación y bloquear la opera-
ción, pero los controles de se-
guridad detuvieron esa etapa. 

La compañía dijo que “no 
encontró afectaciones sobre 
su capacidad de producción ni 
sobre la prestación de servi-
cios esenciales”. Como res-
puesta, revocó accesos, blo-
queó nuevas descargas, refor-
zó el monitoreo de su infraes-
tructura y notificó a las autori-
dades. 

 
1 TB y 3.300 cuentas 
Como lo reveló Primera Pági-
na, The Gentlemen publicó a 
Ecopetrol en su sitio de filtra-

ciones de la red oscura y sos-
tiene que la cifra oficial se que-
da corta. Además, el investiga-
dor independiente conocido 
como chum1ng0, especializa-
do en seguridad informática, 
lo confirmó así: “Todo lo pu-
blicado sobre Ecopetrol es ver-
dad salvo el volumen: ‘The 
Gentlemen’ afirman haber ex-
traído 1 TB, no solo datos de 
3.300 cuentas”. 

Un terabyte equivale a 
1.024 gigabytes. Es decir, esa 
cantidad de información per-
mite almacenar cerca de 
250.000 fotografías de 12 me-
gapíxeles, 500 horas de video 
en alta definición o hasta 6,5 
millones de documentos. Has-
ta el momento no hay una ve-
rificación independiente que 
confirme cuál de las dos cifras 
refleja el tamaño de la fuga. 

 
Quién es The Gentlemen 
The Gentlemen apareció en los 
foros clandestinos a mediados 
de 2025 y, en menos de un 

año, escaló hasta convertirse 
en el segundo actor más dañi-
no del ecosistema global de 
ransomware, según firmas de 
inteligencia de amenazas 
como SOCRadar. 

El grupo ya representa cer-
ca del 10% de los ataques de 
este tipo en el mundo y com-
prometió a más de 200 orga-
nizaciones confirmadas en 
más de 50 países. Una investi-
gación reciente encontró que 
un servidor de la organización 
mantenía ocultas otras 1.570 
víctimas que nunca fueron ex-
puestas públicamente. 

Además, fuentes de inteli-
gencia de amenazas señalan 
que The Gentlemen nació 
como una escisión del grupo 
criminal Qilin, tras disputas 
internas por el reparto del di-
nero de los rescates. Un opera-
dor identificado con el alias 
“hastalamuerte” habría filtra-
do bases de datos de Qilin an-
tes de pasarse a la nueva orga-
nización.
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VOCES CRÍTICAS A ECOPETROL

Lanark AI, firma que provee IA para el comercio mayorista, cues-
tionó que Ecopetrol presente el incidente como una mitigación 
exitosa. Según la firma, “cuando 3.300 identidades corporativas 
de 15 subsidiarias quedan expuestas, bloquear la etapa final del 
cifrado resulta secundario frente al daño ya hecho”, porque la in-
formación filtrada incluye identificadores de usuario, nombres, 
contraseñas cifradas, correos electrónicos, fechas de registro y 
llaves de activación de cuentas. 
Lanark AI también llamó la atención sobre el momento del ata-
que, ocurrido 48 horas antes de la final del Mundial, y lo calificó 
de movimiento táctico y no casual, capaz de pasar desapercibido 
bajo la atención mediática del torneo.

166 mil trabajadores 
se trasladaron de 
régimen pensional
Por EL COLOMBIANO 
 
Más de 166.000 trabajadores 
lograron cambiar de régimen 
pensional gracias a la Ventana 
de Oportunidad de Traslado, el 
mecanismo excepcional que 
estuvo vigente durante 2 años 
y permitió a afiliados trasla-
darse entre Colpensiones y un 
fondo privado, según su con-
veniencia.  

La posibilidad fue contem-
plada en el artículo 76 de la 
Ley 2381 de 2024 (reforma pen-
sional), finalizó el pasado 16 de 
julio, luego de convertirse en 
una alternativa para personas 
que, bajo las reglas tradiciona-
les de la Ley 100 de 1993, ya no 
podían realizar este cambio. 

Jenny Aguirre, vicepresi-
dente de Operaciones de Aso-
fondos, sostuvo que “este me-
canismo se incluyó en la refor-
ma del actual gobierno para 
que más de un millón de tra-
bajadores, que bajo la Ley 100 
no podían trasladarse, lo lo-
graran por esta vía”. 

De acuerdo con un reporte 
preliminar de Asofondos, du-
rante los 2 años de funciona-
miento del mecanismo se rea-
lizaron más de 237.000 proce-
sos de doble asesoría, requisi-
to diseñado para que los traba-
jadores recibieran informa-
ción sobre las implicaciones 
de permanecer o cambiar de 
régimen antes de tomar una 
decisión. 

La entidad indicó que, en 
promedio, cada mes se recibie-
ron más de 7.000 solicitudes 
de traslado entre los diferen-
tes regímenes pensionales. 

No obstante, aclaró que es-
tas cifras corresponden a los 
registros consolidados hasta el 
cierre de la ventana y no inclu-
yen las solicitudes radicadas a 
través de canales físicos y elec-
trónicos habilitados por las 
administradoras durante los 
últimos días del proceso. Por 
esa razón, el número definiti-
vo de traslados será superior 

166.000 afiliados cambiaron de régimen pensional durante 2 años mediante 
un mecanismo excepcional que finalizó el 16 de julio. JUAN A. SÁNCHEZ

cuando finalice la consolida-
ción de toda la información. 

 
¿Hacia dónde se trasladó la 
mayoría de los afiliados? 
Según el balance presentado 
por Asofondos, la mayoría de 
los traslados se realizaron ha-
cia Colpensiones. Sin embar-
go, el gremio reiteró su posi-
ción de que esa entidad pú-
blica solo resulta más conve-
niente para un grupo reduci-
do de afiliados con mayores 
ingresos. 

“Desde Asofondos fuimos 
reiterativos en señalar que la 
evidencia muestra que a 9 de 
cada 10 trabajadores les con-
viene más un fondo privado, 
bien sea porque es más fácil 
pensionarse ahí y con el mis-
mo monto o porque, si no lo-
gra requisitos, le devolverán 
más plata que en Colpensio-
nes”, dijo Aguirre. 

La directiva agregó que la 
Ventana permitió que miles 
de personas tomaran una de-
cisión informada sobre su fu-
turo pensional, mediante un 
proceso gratuito y sin necesi-
dad de intermediarios. “Fue 
un mecanismo útil para ga-
rantizar información funda-
mental que permitió a miles 
decidir sobre su futuro pen-
sional”, señaló.

82,5% 
de los pensionados pertenecen 
al Régimen de Prima Media 
(Colpensiones)

$630 
billones son los recursos 
administrados por los fondos 
privados de pensiones.

Comunicado ColCERT sobre el ataque.

La información filtrada incluye identificadores de usuario, nombres de usuario y contraseñas cifradas. FOTO AFP


