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'No se comprometio interoperabilidad con red de aliados':
Vicepresidente de Tecnologia de

El directivo sostuvo que mantendra el fortalecimiento de las capacidades de ciberseguridad de la petrolera.

Vicepresidente de de Ciencia, Tecnologia e Innovacién de_, Sergio Moreno Foto:_
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\- entregd nuevos detalles sobre el incidente de ciberseguridad reportado el
pasado 17 de julio y confirmé que el ataque no solo impacté a la casa matriz, sino
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momento permiten concluir que el alcance del evento se limitd a la descarga no
autorizada de archivos, sin comprometer la integridad de la informacién, los
sistemas transaccionales ni la continuidad de las operaciones del Grupo Empresarial.

LEA TAMBIEN

Ecopetrol descarta afectacion a integridad de la informacion tras ciberataque y mantiene acciones
de contencion

Valentina Delgadillo Abello

Las precisiones fueron entregadas por el vicepresidente de Ciencia, Tecnologia e
Innovacion de Ecopetrol, Sergio Moreno, quien explicé que desde el momento en que
se detectd el incidente la empresa activo los protocolos de respuesta y desplegé
equipos especializados para contener el ataque.

"En atencidn al incidente de ciberseguridad informado por Ecopetrol el pasado 17
de julioy cuyo impacto alcanzd, ademas de Ecopetrol, a 15 de nuestras filiales,
nuestra compafia ha tomado con la mayor responsabilidad la atencion del mismo,
activando desde el dia cero los protocolos de respuesta, desplegando equipos
especializados y trabajando de manera coordinada con las autoridades competentes
para contener el incidente y proteger nuestros activos digitales", afirma el directivo.

La actualizacion complementa la informacion divulgada por la compafia en dias
anteriores, cuando informo sobre el acceso ilegal a 3.300 cuentas de usuarioy el
inicio de las investigaciones para establecer el alcance del incidente.

Ecopetrol descarta afectaciones a los sistemas criticosy a las
credenciales de los usuarios

Moreno explicé que las verificaciones técnicas permitieron establecer que el ataque
tuvo un alcance exclusivamente relacionado con la descarga de informacion.
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Nazly Carolina Morales Herrera

"Hoy podemos confirmar que el alcance del evento fue exclusivo a descarga no
autorizada de archivos. Como lo hemos informado, no se comprometid la
integridad de la informacidn. Esto quiere decir que, a pesar de ser descargado un
volumen de archivos, estos no fueron destruidos ni cifrados de su fuente original,
estando disponibles para la organizacion", sefialo.

La compafiia ya habia informado que el incidente no comprometié la identidad de los
usuarios de las 3.300 cuentas infiltradas ni permitié la captura de sus credenciales de
acceso. Asimismo, indicd que no existe evidencia de alteraciones sobre la
informacién almacenada en sus plataformas.

El vicepresidente también confirmo que los analisis realizados permitieron descartar
impactos sobre los sistemas que soportan la operacién diaria de la empresa.

"Descartamos que los sistemas transaccionales y del ecosistema de soluciones
digitales, tanto de Ecopetrol como sus filiales, hubiese sido impactado. Por lo cual,
hoy no se compromete nuestra interoperabilidad con nuestra red de aliados
financieros, comerciales, de proveedores y clientes", afirmé.

Segun la petrolera, esta condicidon ha permitido mantener sin interrupciones la
interaccion tecnoldgica con los distintos actores que hacen parte de su cadena de
valor.

LEA TAMBIEN
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% = Reaparecio Ricardo Roa: asegurd que es inocente en sus dos procesos y que comparecera ante la
justicia

- f w Julian Andres Gonzalez Vargas

La empresa mantiene investigacionesy advierte sobre amenazas de
divulgacion de informacion
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"Dado que la amenaza del actor malicioso se mantiene respecto a la publicacion
de informacién obtenida ilegalmente, es importante reiterar que las operaciones
del Grupo Ecopetrol continuan desarrollandose con total normalidad. La produccion,
el transporte, la refinacién y los servicios esenciales no han presentado
interrupciones como consecuencia de este incidente", sostuvo Moreno.

La empresa informdé que continda clasificando el contenido descargado mientras
avanza en las investigaciones técnicasy judiciales para esclarecer los hechos.

LEA TAMBIEN

Estas labores, indico la estatal petrolera, se desarrollan de manera coordinada con

la Direccion Especializada contra los Delitos Informaticos de la Fiscalia General
de la Nacién, el Equipo de Respuesta a Emergencias Cibernéticas de Colombia
(ColCERT), el Centro Cibernético Policial de la DIJIN y el Comando Conjunto Cibernético
de las Fuerzas Militares.

Moreno sefialé que la compafiia seguira informando sobre cualquier hecho
relevante relacionado con el casoy aseguré que Ecopetrol mantendra el
fortalecimiento de sus capacidades de ciberseguridad para proteger la informaciony
garantizar la continuidad de sus operaciones.

LEA TAMBIEN
Ecopetrol destraba la compra de Brava en Brasil tras decisidn del regulador: esto es lo que se sabe

Brayan Franzua Silva Hernandez
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el vicepresidente.
VALENTINA DELGADILLO ABELLO
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