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El directivo sostuvo que mantendrá el fortalecimiento de las capacidades de ciberseguridad de la petrolera.

Valentina Delgadillo Abello

Periodista Portafolio
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'No se comprometió interoperabilidad con red de aliados':
Vicepresidente de Tecnología de Ecopetrol

Vicepresidente de de Ciencia, Tecnología e Innovación de Ecopetrol, Sergio Moreno Foto: Ecopetrol
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Ecopetrol entregó nuevos detalles sobre el incidente de ciberseguridad reportado el

pasado 17 de julio y confirmó que el ataque no solo impactó a la casa matriz, sino
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también a 15 de sus filiales.

Sin embargo, la compañía reiteró que las investigaciones adelantadas hasta el

momento permiten concluir que el alcance del evento se limitó a la descarga no

autorizada de archivos, sin comprometer la integridad de la información, los

sistemas transaccionales ni la continuidad de las operaciones del Grupo Empresarial.

LEA TAMBIÉN

Valentina Delgadillo Abello

Las precisiones fueron entregadas por el vicepresidente de Ciencia, Tecnología e

Innovación de Ecopetrol, Sergio Moreno, quien explicó que desde el momento en que

se detectó el incidente la empresa activó los protocolos de respuesta y desplegó

equipos especializados para contener el ataque.

"En atención al incidente de ciberseguridad informado por Ecopetrol el pasado 17

de julio y cuyo impacto alcanzó, además de Ecopetrol, a 15 de nuestras filiales,

nuestra compañía ha tomado con la mayor responsabilidad la atención del mismo,

activando desde el día cero los protocolos de respuesta, desplegando equipos

especializados y trabajando de manera coordinada con las autoridades competentes

para contener el incidente y proteger nuestros activos digitales", afirmó el directivo.

La actualización complementa la información divulgada por la compañía en días

anteriores, cuando informó sobre el acceso ilegal a 3.300 cuentas de usuario y el

inicio de las investigaciones para establecer el alcance del incidente.

Ecopetrol descarta afectaciones a los sistemas crít icos y  a las

credenciales de los usuarios

Moreno explicó que las verificaciones técnicas permitieron establecer que el ataque

tuvo un alcance exclusivamente relacionado con la descarga de información.

Ecopetrol descarta afectación a integridad de la información tras ciberataque y mantiene acciones

de contención
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LEA TAMBIÉN

Nazly Carolina Morales Herrera

"Hoy podemos confirmar que el alcance del evento fue exclusivo a descarga no

autorizada de archivos. Como lo hemos informado, no se comprometió la

integridad de la información. Esto quiere decir que, a pesar de ser descargado un

volumen de archivos, estos no fueron destruidos ni cifrados de su fuente original,

estando disponibles para la organización", señaló.

La compañía ya había informado que el incidente no comprometió la identidad de los

usuarios de las 3.300 cuentas infiltradas ni permitió la captura de sus credenciales de

acceso. Asimismo, indicó que no existe evidencia de alteraciones sobre la

información almacenada en sus plataformas.

El vicepresidente también confirmó que los análisis realizados permitieron descartar

impactos sobre los sistemas que soportan la operación diaria de la empresa.

"Descartamos que los sistemas transaccionales y del ecosistema de soluciones

digitales, tanto de Ecopetrol como sus fi liales, hubiese sido impactado. Por lo cual,

hoy no se compromete nuestra interoperabilidad con nuestra red de aliados

financieros, comerciales, de proveedores y clientes", afirmó.

Según la petrolera, esta condición ha permitido mantener sin interrupciones la

interacción tecnológica con los distintos actores que hacen parte de su cadena de

valor.

LEA TAMBIÉN

Julian Andres Gonzalez Vargas

La empresa mantiene investigaciones y  adv ierte sobre amenazas de

divulgación de información

Ecopetrol confirma ciberataque: acceso ilegal comprometió información de 3.300 cuentas de

usuario

Reapareció Ricardo Roa: aseguró que es inocente en sus dos procesos y que comparecerá ante la

justicia
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Aunque Ecopetrol aseguró que la operación no se ha visto afectada, reconoció que el

actor responsable del ataque mantiene amenazas relacionadas con la posible

divulgación de la información obtenida de manera ilegal.

"Dado que la amenaza del actor malicioso se mantiene respecto a la publicación

de información obtenida ilegalmente, es importante reiterar que las operaciones

del Grupo Ecopetrol continúan desarrollándose con total normalidad. La producción,

el transporte, la refinación y los servicios esenciales no han presentado

interrupciones como consecuencia de este incidente", sostuvo Moreno.

La empresa informó que continúa clasificando el contenido descargado mientras

avanza en las investigaciones técnicas y judiciales para esclarecer los hechos.

LEA TAMBIÉN

Daniel Hernández Naranjo

Estas labores, indicó la estatal petrolera, se desarrollan de manera coordinada con

la Dirección Especializada contra los Delitos Informáticos de la Fiscalía General

de la Nación, el Equipo de Respuesta a Emergencias Cibernéticas de Colombia

(ColCERT), el Centro Cibernético Policial de la DIJIN y el Comando Conjunto Cibernético

de las Fuerzas Militares.

Moreno señaló que la compañía seguirá informando sobre cualquier hecho

relevante relacionado con el caso y aseguró que Ecopetrol mantendrá el

fortalecimiento de sus capacidades de ciberseguridad para proteger la información y

garantizar la continuidad de sus operaciones.

LEA TAMBIÉN

Brayan Franzua Silva Hernandez

Millonarios auxilios, blindaje contra despidos y becas: así quedó la convención entre Ecopetrol y la

USO

Ecopetrol destraba la compra de Brava en Brasil tras decisión del regulador: esto es lo que se sabe

https://www.portafolio.co/autor/daniel-hernandez-naranjo
https://www.portafolio.co/autor/brayan-franzua-silva-hernandez
https://www.portafolio.co/negocios/empresas/millonarios-auxilios-blindaje-contra-despidos-y-becas-asi-quedo-la-convencion-entre-ecopetrol-y-la-uso-498443
https://www.portafolio.co/negocios/empresas/ecopetrol-destraba-la-compra-de-brava-en-brasil-tras-decision-del-regulador-esto-es-lo-que-se-sabe-498356
https://www.portafolio.co/


19/7/26, 22:04 'No se comprometió interoperabilidad con red de aliados': Vicepresidente de Tecnología de Ecopetrol

https://www.portafolio.co/negocios/empresas/no-se-comprometio-interoperabilidad-con-red-de-aliados-vicepresidente-de-tecnologia-de-ecopetrol-498532 5/7

Temas relacionados

Sugerencias

PORTAFOLIO GOOGLE NEWS

Síguenos en GOOGLE NEWS. Mantente siempre actualizado con las últimas noticias coberturas
historias y análisis directamente en Google News.

QUIERO RECIBIRLO

PORTAFOLIO WHATSAPP

Únete al canal de El Tiempo en WhatsApp para estar al día con las noticias más relevantes al
momento.
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Ponte al día

"Agradecemos aquellas entidades que se aproximaron a Ecopetrol para exponer

sus medidas preventivas y establecer conjuntamente la continuidad de las

operaciones. En Ecopetrol actuamos con transparencia y responsabilidad", concluyó

el vicepresidente.

VALENTINA DELGADILLO ABELLO

Periodista de Portafolio
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