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La petrolera estatal indicó que sus operaciones y las de sus filiales continúan desarrollándose con normalidad.
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información tras el ciberataque y mantiene acciones de contenciónLa compañía

asegura que no fueron comprometidas las credenciales ni las operaciones del grupo

empresarial

Ecopetrol entregó una nueva actualización sobre el incidente de ciberseguridad

reportado el pasado 17 de julio y aseguró que, tras los análisis técnicos realizados, el

impacto se limitó a la descarga ilegal de archivos, sin que se registraran

alteraciones en la integridad de la información ni compromisos sobre las

credenciales o la identidad de los usuarios afectados.

LEA TAMBIÉN

Nazly Carolina Morales Herrera

La petrolera también indicó que sus operaciones y las de sus filiales continúan

desarrollándose con normalidad mientras avanzan las investigaciones.

La compañía precisó que los resultados de las evaluaciones adelantadas desde que

se detectó el ataque permitieron establecer que el incidente tuvo un alcance más

limitado de lo que inicialmente se investigaba.

"Los últimos análisis realizados respecto del incidente de ciberseguridad y sus

efectos (...) permiten concluir un impacto exclusivamente sobre la descarga de

archivos", señaló Ecopetrol en un comunicado.

La empresa agregó que, aunque el agente externo intentó ejecutar acciones de

destrucción, eliminación y cifrado de información, estas no comprometieron la

integridad de los datos almacenados en sus sistemas.

LEA TAMBIÉN

Julian Andres Gonzalez Vargas

Ecopetrol confirma ciberataque: acceso ilegal comprometió información de 3.300 cuentas de

usuario

Reapareció Ricardo Roa: aseguró que es inocente en sus dos procesos y que comparecerá ante la

justicia
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Asimismo, indicó que no se registró afectación sobre la identidad de los usuarios

correspondientes a las 3.300 cuentas que habían sido infi ltradas de manera

ilegal y que tampoco fueron capturadas las credenciales de acceso de esas cuentas.

Ecopetrol descarta afectaciones a fi l iales, proveedores y  clientes

Como parte de la actualización, la petrolera aseguró que las verificaciones técnicas

también permitieron descartar impactos sobre otros componentes de su ecosistema

digital.

Según informó la empresa, no se han identificado compromisos en las soluciones

tecnológicas transaccionales de Ecopetrol, de sus compañías fi liales ni de las

plataformas utilizadas por aliados comerciales, entidades financieras,

proveedores o clientes.

Con ello, la compañía reiteró que el incidente no ha afectado la continuidad de las

actividades operativas del Grupo Ecopetrol, que siguen desarrollándose sin

interrupciones mientras continúan las labores de respuesta al ataque informático.

LEA TAMBIÉN

Daniel Hernández Naranjo

Entre las acciones que permanecen en ejecución, la empresa indicó que actualmente

se encuentra en una fase avanzada de contención, centrada en la clasificación de la

información descargada de forma ilegal y en el análisis de las amenazas derivadas del

incidente.

La compañía también confirmó que el agente externo realizó exigencias de

extorsión relacionadas con la información obtenida durante el ataque, situación

que ya fue puesta en conocimiento de las autoridades competentes.

Autoridades especializadas acompañan la investigación del

incidente

Millonarios auxilios, blindaje contra despidos y becas: así quedó la convención entre Ecopetrol y la

USO
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Ecopetrol informó que mantiene un trabajo coordinado con las entidades

responsables de la respuesta a incidentes de ciberseguridad en Colombia para

fortalecer las investigaciones y mitigar cualquier riesgo asociado al ataque.

LEA TAMBIÉN

Valentina Delgadillo Abello

Entre las autoridades que participan en el proceso se encuentran el Equipo de

Respuesta a Emergencias Cibernéticas de Colombia (ColCERT), en atención al carácter

de infraestructura crítica que tiene la compañía para el país.

Asimismo, la empresa señaló que trabaja de manera conjunta con la Dirección

Especializada contra los Delitos Informáticos de la Fiscalía General de la Nación, el

Comando Conjunto Cibernético de las Fuerzas Militares (CCOCI) y el Centro

Cibernético Policial de la DIJIN.

Estas entidades acompañan tanto las labores técnicas de contención como las

investigaciones orientadas a identificar a los responsables del acceso ilegal a los

sistemas de la petrolera.

LEA TAMBIÉN

María Camila Monsalve Martínez

Ecopetrol reiteró que el seguimiento al incidente continúa y que las medidas

implementadas buscan fortalecer la seguridad de su infraestructura tecnológica,

mientras avanzan las verificaciones sobre el tipo de información descargada y

las acciones judiciales relacionadas con los intentos de extorsión.

La actualización se conoce días después de que la empresa informara sobre el acceso

ilegal a 3.300 cuentas de usuario y el inicio de un protocolo de respuesta para

contener el incidente. 
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Javier Acosta

Con los nuevos resultados, la petrolera aseguró que no existe evidencia de

afectaciones sobre la integridad de la información, las credenciales de acceso ni las

plataformas transaccionales que soportan la operación de la compañía y de su grupo

empresarial, por lo que las actividades continúan desarrollándose con normalidad

mientras se mantiene el monitoreo permanente del caso.

VALENTINA DELGADILLO ABELLO

Periodista de Portafolio
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