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Un incidente de ciberseguridad en Ecopetrol provoco la descarga ilegal
de archivos, aunque los analisis mas recientes indican que no
comprometi6 la integridad de la informacion, las credenciales de acceso ni
la continuidad de las operaciones. La empresa inform6 que mantiene una
fase avanzada de contencion mientras continiia el seguimiento técnico y la

coordinacion con las autoridades competentes.

Ecopetrol sefialdé en un comunicado al que tuvo acceso NotiPress que los

analisis realizados tras el incidente, reportado inicialmente el 17 de julio de
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mtegridad de la informacion, pese a las acciones de destruccion,
eliminacion y/o cifrado intentadas por el agente externo". Asimismo, indico
que la identidad de los usuarios de las 3.300 cuentas infiltradas no resulto

afectada y que tampoco fueron capturadas las credenciales de acceso.

De acuerdo a lo informado inicialmente, la empresa identifico el ataque
como un intento de ejecucion de ransomware. De manera preliminar,
habia informado que no hubo descarga no autorizada de archivos. Este
tipo de violacion de seguridad tiene como meta secuestrar informacion y
extorsionar al propietario bajo amenaza de difundir publicamente la

informacion extraida ilegalmente.

La empresa también informoé que no identifico afectaciones en las
soluciones tecnologicas transaccionales de su ecosistema digital, ni en los
sistemas de sus filiales, aliados comerciales, entidades financieras,
proveedores o clientes. Esta evaluacion corresponde a los resultados
obtenidos durante las investigaciones técnicas efectuadas después del

ataque.

Entre las acciones que permanecen en ejecucion figura la clasificacion del
tipo de informacion descargada durante el incidente. Igualmente, Ecopetrol
mantiene el analisis de las exigencias de extorsion y las amenazas
relacionadas con los archivos obtenidos ilegalmente, las cuales fueron

denunciadas ante las autoridades competentes, informo.

Las labores de respuesta contintian en coordinacion con el Equipo de
Respuesta a Emergencias Cibernéticas de Colombia (ColCERT), la
Direccion Especializada contra los Delitos Informaticos de la Fiscalia
General de la Nacion, el Comando Conjunto Cibernético de las Fuerzas
Militares (CCOCI) y el Centro Cibernético Policial de la DIJIN. La
compaiiia explico que estas acciones se desarrollan conforme al criterio de

infraestructura critica del pais.

Asimismo, Ecopetrol asegurd que las actividades operacionales de la
compaiiia y de su Grupo Empresarial continuan desarrollandose sin
interrupciones mientras avanzan las medidas de seguimiento y contencion

del incidente de ciberseguridad. Segiin el comunicado, los esfuerzos
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Colombia debate el futuro de su ciencia ante el inicio de un nuevo periodo

presidencial

Activista colombiano vuelve deportado al pais tras un mes bajo custodia

migratoria en EEUU
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