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Ciberataque a Ecopetrol: lo que se sabe del incidente de seguridad y el
estado de la plataforma

Ecopetrol intenta retirar de internet la informacion robada, mientras la Fiscalia ya adelanta una investigacion para establecer a los responsables.

Ciberalaque a Et-:opelrul puso enriesgo la segunda de algunas epresas del grpu. - Crédito: Copreﬂsa ¥
archivo particular.
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La investigacion por el ciberataque que sufrio el Grupo Ecopetrol tomé un nuevo rumbo. La Fiscalia

General de la Nacion confirmo la apertura de una investigacion formal luego de que informacion
confidencial de 15 empresas vinculadas a |la petrolera estatal comenzara a circular de manera ilegal en
internet.

El caso se origind tras el ataque informatico registrado el pasado 17 de julio, cuando ciberdelincuentes
accedieron de forma no autorizada a cerca de 3.300 cuentas de usuario pertenecientes al Grupo
Ecopetrol. Dias despues, parte de esa informacion empezo a ser divulgada publicamente

Le puede interesar:
Confirman secuestro de informacién por
ciberataque en Ecopetrol: esto dijo la empresa

Ecopetrol intenta frenar la difusion de la informacion

T

A través de un comunicado, Ecopetrol informd que adelanta las gestiones necesarias para lograr que la Faiiag

informacion sustraida sea retirada de las plataformas donde esta siendo publicada

La compariia también lanzo una advertencia sobre las posibles consecuencias legales para quienes I 9 ACTUALIDAD
consulten, descarguen o compartan ese material.

L]
"Asi como la actuacion de los agentes externos infringe las regulaciones que protegen el tratamiento de | .ﬁ'l‘
la informacion de propiedad del Grupo Empresarial, los terceros que accedan a esta informacion también ) #

podrian estar actuando en contravia de las leyes y regulaciones aplicables’, sefialo la empresa

Rafael Poveda responde a las
denuncias por supuesto abuso




La Fiscalia General investigard el ciberataque en Ecopetrol. Crédito: archivo particular

La petrolera precist ademas que ninguna de sus plataformas tecnologicas transaccionales fue
comprometida durante el ataque y que desde el primer momento trabaja de manera coordinada con la
Unidad de Delitos Informaticos de la Fiscalia y el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MIinTIC) para mitigar los efectos del incidente

Sin embargo, Ecopetrol reconocio que todavia no es posible establecer con certeza el impacto total del
ciberatague.

"El alcance total, elimpacto y los costos de este incidente de ciberseguridad ain son inciertos. No puede

garantizarse gue los esfuerzos de remediacion sean efectivos, que no se divulgue informacion adicional o

que elincidente no dé lugar a procedimientos regulatorios, litigios, dafios reputacionales u otros efectos
adversos materiales sobre el negocio’, indico la companiia

Le puede interesar: Ultima funcién de Ricardo Roa en Ecopetrol: el telén se baja con "resultados
extraordinarios”

Ecopetrol > X
@ECOPETROL_SA - Seguir
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#InformacionRelevante | Incidente ciberseguridad:
Ecopetrol activo nuevos protocolos ante divulgacion ilegal
de informacion.

Lee mas aqui
Informacion
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Incidente ciberseguridad: Ecopetrol activé nuevos protocolos
ante divulgacion ilegal de informacion

Bogota, 27 de Julio de 2026

+  Ecopatrol on colaboracién con uloridades realiza las acclonos portinantes para dar do baja la
Informacién publicada llicitaments y rostringlr su accesa al piblico.

= Ecopoetrol continia adolantando acciones legales correspondiontes contra ol actor extorno
rasponsable.

Ecopetrol S.A (BVC: ECOPETROL, NYSE: EC) informa que a propdsiio del incidente de
ciberseguridad divuigado en dias pasados de julic de 2026, los actores externcs han publicada la
informacién que fue copiada llegaimente de 15 empresas del Grupo Ecopetrol. Por lo anterior, en
colaboracién con la Fiscalia General de la Nacidn, en pamculal conla Unidad de Deiditos Informéticos,
y el Mi io de T de la | nacion y las C de Colombia {MinTic), la
Compafila estd realizando esfuerzos para que la informacién publicada Begalmente sea retirada del
acceso plblico (fake down) y ofras acciones para limitar el acceso a dicha informacidn,

Asi como la adumndebﬂagenles extemos infringen las iones que prolegen
dela del Grupo E: los terceres que accedan a em informacién
también podrian estar actuanda en contravia de las leyes y regulaciones apiicables.

Ecopetrol planea continuar con las investigaciones y con los esfuerzos de colaboracian con las
autoridades competentes con el fin de mitigar yio atenuar los efectos de las publicaciones llegales
por parte de los agentes extemos.

Ecopetrol también confirma que no se ha identificado ningdn compromiso o afectacidn de las
sol dentro de su_ecosislema digital, ni de las de sus
subordinadas o de su red de socios ¥ P y clientes.

El alcance total, el impacto y los coslos de este incidente de ciberseguridad aiin son inciertos. No
puede garantizarse que los esfuerzos de remediacién de la Compafiia sean efectivos, que no se
divulgue informacién adicianal o que el incidente no dé lugar a procedimientos regulatorios, iniciacion
de litigios, dafios reputacionales u otros efectos adversos materiales sobre el negocio, la situacion
financiera ylo los resultados de operacion de la Compafila,
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¢Como sera lainvestigacion de la Fiscalia?

Tras conocerse la filtracion de la informacion, la Fiscalia General de la Nacion anuncio la apertura de una
investigacion para identificar alos responsables del ataque y determinar el alcance de la vulneracion.
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sexual: esto dijo
Andrés Martin Pifieros

El periodista Rafael Poveda difundié un
video en el que cuestiona el procedimiento
del colectivo Yo Te Creo Colega y rechaza
los sefialamientos.

Este es el plan de la NASA para
estudiar la corona del Sol durante el
eclipse del 12 de agosto

Dido Polo Monterrosa

El instrumento va en la nariz del avion y
dispara 20 imagenes por segundo. Abajo, 86
globos mediran quée le pasa al aire cuando el
dia se apaga

i Por qué el Consejo de Estado nego
la suspension de la convocatoria
para elegir al nuevo contralor?

Dido Polo Montemrosa

La Seccion Quinta estudio la demanda de un
ciudadano contra las reglas del concurso y
definié qué pasa con la votacion prevista en
el Congreso.

Ella es Ana Maria Vesga, la mujer
que asumira el Ministerio de Salud
con De La Espriella

Vannesa Ruiz

El anuncio lo hizo el presidente electo por
medio de sus redes sociales, ella es Ana
Maria Vesga.

¢ Qué iPhone dejara de recibir
actualizaciones tras la llegada del
iPhone 187

Dido Polo Monterrosa

Apple ya publicé que equipos reciben su
nuevo sistema operativo en septiembre y el

recorte no quedo donde la mayoria de
usuarios lo esperaba

Presidente
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equipo integrado por dos fiscales especializados, investigadores del CTl y peritos forenses

encargados de recopilar evidencia digital y reconstruir la forma en que se produjo el acceso ilegal a los

sistemas

Segun informa el ente acusador, por ahora no existen evidencias de un dafio esencial o especialmente

grave en la operacion de Ecopetrol, aunque esa verificacion continua siendo una de las principales

lineas de trabajo dentro de la investigacion.

Las autoridades también buscan establecer el origen del ataque, la identidad de los responsables y si
hubo participacion de organizaciones criminales dedicadas al robo y comercializacién de informacion.

Continuan las investigaciones

Mientras avanzan las diligencias judiciales, Ecopetral mantiene activos sus protocolos de respuesta y
monitoreo para evitar nuevas filtraciones y reforzar |la seguridad de sus sistemas

El caso se convierte en uno de los incidentes de ciberseguridad mas relevantes que ha enfrentado una

empresa estratégica del Estado en los ultimos afios y pone nuevamente sobre la mesa los riesgos que
representan los ataques informaticos contra infraestructuras criticas del pais.

Le puede interesar: Quién es Jorge Mario Velasquez, el empresario que llegara a la Junta Directiva de

Ecopetrol
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iPhone 18 Pro Max vs
Galaxy S27 Ultra: las
novedades con las que
Apple responderia a
Samsung

d Por: Oscar Repiso

El dinero que mueve en
Nequi y Daviplata podria
poner en riesgo el beneficio
del Sisbén

Por: Andrés Martin Pifieros

Terremoto hoy en Japon:
heridos y edificios
colapsados, estos son los
primeros reportes

Por: Katherine Vega
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Los retos de la moda
colombiana para competir
con plataformas como
Temu y Shein

Por: Felipe Villamizar M

Abelardo De La Espriella
designa a Mauricio Gaona
como representante de
Colombia ante la ONU

Por: Vannesa Ruiz

Se encarecen los tiquetes a
, Cali por posesion de
Abelardo: asi estan los

precios
Por: Andrés Martin Pifieros
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