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La Fiscalia investiga el ciberataque contra Ecopetrol:
se habria infiltrado informacion sensible

El ente acusador asigno el caso a su direccion de delitos fiscales, que ya
recolecta evidencia con peritos forenses, agentes del CTl y dos fiscales,
mientras se intenta contener la difusion de archivos reservados

Q Por Frank Saavedra G' Seguir

La Fiscalia General de la Nacion abrid una investigacion por el ciberataque contra Ecopetrol tras la
divulgacion ilegal de informacion sensible de 15 empresas vinculadas a la petrolera estatal - crédito
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La Fiscalia General de la Nacion abrio una investigacion por el ciberataque contra Ecopetrol
tras la divulgacion ilegal de informacion sensible de 15 empresas vinculadas con la
petrolera estatal, un caso que ademas activo medidas para frenar la circulacion de los

datos y advertencias legales para quienes los usen o compartan.

Te puede interesar:

Asi reaccionaron varios politicos a la designacion de Maria Carolina Restrepo como
directora del Icbf en el gobierno entrante: “Cree que los subsidios son para los ricos”

La pesquisa qued6 en manos de la Direccion Especializada para los Delitos Fiscales, que
ya recopila evidencia digital con apoyo de peritos forenses, investigadores del CTly dos

fiscales con experiencia en delitos de naturaleza fiscal y tecnoldgica.

Hasta ahora, no existen pruebas de un daio esencial o especialmente grave en la

operacion de la compaiiia, aunque esa verificacion hace parte del trabajo en curso.

Te puede interesar:

Daniel Briceio le ‘canté la tabla’ a Carolina Corcho, que cuestiond la designacién de Ana
Maria Vesga como ministra de Salud
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El ataque ocurrio el 17 de julio y comprometio informacion reservada de compafias aliadas

de Ecopetrol, divulgada luego por canales no oficiales.

La empresa activo sus protocolos internos para colaborar con las autoridades en la
identificacion de los responsables y contener la reproduccion de los datos en plataformas

digitales.

Te puede interesar:

Dos internos habrian fallecido en medio de un encuentro intimo en la carcel de Ibagué: los
cuerpos fueron encontrados con signos de ahorcamiento
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Ecopetrol informa sobre un incidente cibernético

Bogota, 17 de julio de 2026

Ecopetrol S.A. (BVC: ECOPETROL; NYSE: EC) informa que ha identificado un acceso no autorizado
a ciertos recursos digitales de su propiedad, por parte de un actor externo ain no identificado, asi
como un intento de ejecucién de Ransomware (secuestro de informacién) que fue bloqueado
oportunamente por los controles de ciberseguridad implementados al interior del Grupo Empresarial
(GE). El acceso no autorizado afectd entornos de almacenamiento de archivos en la nube de
aproximadamente 15 compafias del GE lo que resulté en la descarga no autorizada de datos
asociados con aproximadamente 3.300 cuentas de usuario. El actor externo comunico exigencias
de extorsion, amenazando con divulgar publicamente la informacion extraida ilegalmente.

Ante el desarrollo de este incidente Ecopetrol S.A. inicié una investigacion y activo los protocelos de
atencion y respuesta a incidentes, ademas del despliegue de las siguientes actividades, con el
proposito de evitar que la informacion, objeto de extraccion ilegal, sea divulgada publicamente por el
actor externo, se materialicen afectaciones reputacionales, actuaciones de entidades de supervision
y/o potenciales costos financieros asociados con la investigacion, |la remediacion y el cumplimiento
normativo:

a. Revocacion inmediata de accesos no autorizados a los activos digitales comprometidos.

b. Blogueo de mecanismos asociados a descargas masivas de informacion.

c. |dentificacion, andlisis y contencion de las tacticas, técnicas y procedimientos (TTPs) utilizados
por el actor malicioso.

d. Formulacién de denuncia penal ante |la Fiscalia General de la Nacién y despliegue de actividades
de cooperacion con entidades nacionales especializadas.

e. ldentificacion de infraestructuras externas utilizadas para el almacenamiento o descarga de
informacién con el fin de gestionar acciones de restriccion o bloqueo.

f. Activacion de mecanismos de acompafamiento con aseguradoras y areas especializadas de
mercado de capitales para la adecuada gestion del evento.

g. Valoracion detallada de la informacion descargada y determinacién de su criticidad.

h. Monitoreo intensificado de la infraestructura tecnolégica bajo esquemas de alertamiento critico y
validacion continua de controles preventivos y detectivos.

A la fecha, Ecopetrol S.A. no ha identificado ninguna interrupciéon material de sus operaciones
criticas, capacidad de produccién o servicios esenciales, ningln impacto financiero directo que le
impida seguir desarrollando su objeto social o la divulgacion efectiva de la informacién objeto de
acceso ilegal. Sin embargo, continta evaluando la posible exposicion de informacion corporativa que
podria incluir datos confidenciales, de caracter reservado, de propiedad exclusiva o datos
personales, pues no es posible asegurar que este incidente no vaya a tener algin tipe de efecto
adverso material sobre el negocio, la reputacion, los resultados operacionales o la situacion
financiera de la Compafiia.

Ecopetrol S.A. continuara monitoreando la evolucion de esta situacién y, en caso de identificarse
hechos o informacién material que deba ser divulgada al mercado, informara oportunamente de
conformidad con la normativa aplicable.
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ECP-INFORMACION PUBLICA

Ecopetrol activo sus protocolos internos y colabora con las autoridades para identificar a los
responsables del ciberataque y contener la reproduccion de los datos - crédito Ecopetrol

En un comunicado, Ecopetrol advirtio que la responsabilidad legal no se limita a quienes
ejecutaron el ataque. La petrolera sostuvo: “Asi como la actuacion de los agentes
externos infringen las regulaciones que protegen el tratamiento de la informacion de
propiedad del Grupo Empresarial, los terceros que accedan a esta informacién también

podrian estar actuando en contravia de las leyes y regulaciones aplicables”.

PUBLICIDAD

La companfiia recurrio al mecanismo de take down para solicitar el retiro del contenido
publicado ilegalmente en internet. Esa estrategia avanza en paralelo con el trabajo del
Ministerio de las Tecnologias de la Informacion y las Comunicaciones (MinTIC) y de la

Fiscalia General de la Nacion para establecer quienes estuvieron detras del ataque.

Segun fuentes del ente acusador, citadas por El Tiempo, la investigacion ya fue
formalmente abierta y tiene un objetivo inmediato doble: establecer el origen del ataque
y respaldar a la empresa en las labores de contencién. El equipo asignado trabaja al
mismo tiempo sobre la mitigacion técnica del episodio y sobre la obtencion de pruebas

para una eventual atribucion penal.

PUBLICIDAD
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Asi mismo, esas mismas fuentes explicaron que “se apoya la mitigacion del ataque y la
recoleccion de evidencia digital®. Ese material sera clave para determinar
responsabilidades y reconstruir el recorrido de la informacion sustraida desde el momento

del ataque hasta su publicacion en canales no autorizados.

La respuesta oficial, por ahora, combina frentes técnicos y juridicos. Mientras la autoridad
judicial avanza con la pesquisa, Ecopetrol mantiene activas sus medidas de contencion

para evitar que la informacion de las 15 empresas afectadas siga circulando en internet.

El grupo The Gentlemen habria amenazado a Ecopetrol con publicar
informacion en siete dias
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La Fiscalia atribuyo el ataque a The Gentlemen y mantiene la investigacion sobre Ecopetrol en etapa de
indagacion - crédito VisualeslIA/Imagen llustrativa Infobae

La Fiscalia investiga el ciberataque contra Ecopetrol en el que los responsables se llevaron
mas de una tera de informacion, incluidos datos de funcionarios y material vinculado con la
Junta Directiva, segun revelaron fuentes del organismo a Caracol Radio.

PUBLICIDAD

El ataque ocurrio hace cerca de un mes y el equipo de ciberseguridad de la empresa

detecto el incidente a tiempo, lo que evité un daiio mayor.

De acuerdo con esas fuentes, los atacantes advirtieron a la compafiia con un mensaje:
“Pértense bien o en 7 dias sacamos la informacién”. Una semana después, y tras la falta
de respuesta de la empresa, comenzo la exposicion de los datos.

Del mismo modo, la reconstruccion del caso sefiald que la intrusion se origind en una
refineria de Ecopetrol y se concreto a través de un tercero con privilegios de administrador.
Tras vulnerar la seguridad, usaron Kali Linux para ingresar al area de Tecnologias de la

Informacion (TI) y extraer informacién mediante el directorio activo.

PUBLICIDAD
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Segun la Fiscalia, entre lo sustraido hay correos y datos asociados a la Junta Directiva, un
punto que los investigadores siguen evaluando. Las fuentes atribuyeron el ataque al grupo

The Gentlemen y precisaron que la investigacion esta en etapa de indagacion.

The Gentlemen opera con un esquema de ciberdelincuencia basado en ransomware - crédito Visuales
A

El grupo de ciberdelincuencia The Gentlemen opera con un esquema de ransomware:
recluta piratas informaticos para ejecutar ataques y cobra comisiones a cambio de esos

servicios. Se presume que sus integrantes son rusos, aungque no hay claridad sobre ese

origen.

Su método consiste en robar datos confidenciales de empresas antes de bloquear sus
sistemas mediante cifrado. Luego exige un pago para evitar que la informacion sustraida

se filtre de forma publica.
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